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国际形势一：全球网络空间攻防对
抗强度不断升级，网络攻防呈现新特
性

国际形势三：全球网络攻击与网
络犯罪事件频发已成为全球性安全
挑战

国际形势五：全球安全产业
规模稳步增长发展态势总体良
好

国际形势二：各国纷纷加快
推进战略部署实施，网络空间
博弈更趋激烈

国际形势七：加快布局工
业互联网安全融合安全关注
度持续提升

国际形势四：数据安全和
个人信息保护形势严峻全球
数据安全保护规则升级

国际形势六：欧美等国网络安全人

才培养起步早体系化培养机制趋于成熟

国际形势八：新技术新业务领域
活力涌现带来全新安全挑战

全 球 安 全 八 大 形 势

工业互联网安全现状与发展趋势



工业互联网安全现状与发展趋势

国内形势二：NB-IoT和5G发展
迅猛，面临新的安全挑战和需求

国内形势四：逐步完善工业互联
网安全顶层设计构建安全生态体系

国内形势六：多措并举，积极推
进网络安全人才队伍建设与培养

国内形势一：国家高度重视网络安全加速推进纵
深领域立法工作

国内形势三：产学研协同联动积极推动车联

网安全防护工作

国内形势五：我国网络安全产业体系日趋完备步

入崭新发展阶段

我国安全六大形势



工业互联网安全现状与发展趋势

工业互联网
安全发展趋

势

新型技术持续创新融合推动网络安全攻防角色转变

5G安全新需求驱动需解决不同层次的安全问题

数据安全与国家安全密切相关保护数据安全逐渐成
为各国共识

政产学研形成合力，助力构建工业互联网安全保障
体系

人才成为各国发展的关键要素完善网络安全人才培
养体系成为下一步工作重点



工业互联网安全现状与发展趋势

政产学研形成合力，助力构建工业互联网安全保障体系

Ø 将转变工业互联网安全防护的传统思维模式，由传统的事件响应式向持续智能响应式转变

p 工业互联网安全防护智能化将不断发展

p 信息共享和联动处置机制成为重要一环

p 工业互联网安全态势感知将成为重要技术手段

Ø 在安全威胁对工业互联网正常运行造成实质性影响之前及时发现并妥善处置，态势感知
的实现离不开政、产、学、研的协同合作

Ø 政、产、学、研需统一认识、密切配合，建立健全运转灵活、反应灵敏的信息共享与联动
处置机制

p 工业互联网安全人才将成为工作重点
Ø 高等院校、专业机构和安全企业建立联合培养机制，加快培养既掌握工业控制知识又熟悉

安全防护技术的复合型人才成为必然趋势
Ø 开展攻防演练、安全竞赛等成为选拔不同层次的工业互联网安全从业人员的重要手段

产 业

科研机构

政 府

高 校

协同联动
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网络安全人才现状分析

高层次实战型人才不足规模有限队伍构成不完整人才需求爆发式增长网络安全人才严重不足

现阶段网络安全形势分析

01 02 03 04



工业互联网安全人才现状

我国安全专业人才缺口达70万 高校培养每年递增1.5万人

140万 1.5万
预计到2020年，我国重要行业信息系统和信息基

础设施需要各类安全人才将达140万人

（数据来源：智联招聘）



工业互联网安全人才现状

职业发展路径不明确，缺乏人员分类和
评价的标准

压力感受普遍比较大，但整体职业满意
度依然向好

资质认定能有效促进职业发展，但持
有情况不乐观

工业互联网安全从业人员供需严重
失衡，存在结构性问题

自我期望和要求较高，培养需求难以得
到充分满足

整体发展不充分，地域、行业、岗位
间差异较明显

我国网络安全学科教育年度培养规模

约 1 万人左右

从业人员普遍在知识储备、技能等方

面存在短板

我国目前工业互联网安全人才形势严峻，需加紧完善网络安全人才培养体系



电力行业工业控制网络安全人才现状
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工业互联网安全人才培养体系

2017年 2018年 2020年
底

• 2020年底，初步建成工业
互联网基础设施和产业体
系

• 2018年6月7日，工业互联网
专项工作组第一次会议审议
通过《工业互联网发展行动
计划》（2018-2020年）

• 国务院印发《关于深化“互联网+先
进制造业”发展工业互联网的指导意
见》，明确了建设网络、平台、安全
三大体系，这是国家工业互联网发展
的纲领性文件。

开展工业互联网安全人才培养的国家政策导向



工业互联网安全人才培养体系

一大联盟
工业互联网产业联盟
（AII）：成为推动我
国产业发展的重要载
体（756家会员，涵
盖国内外主要工业和
ICT企业，20个工作
组/任务组+11个垂直
行业领域，29份报告
，45个测试床，44个
应用案例）

应用性企业：
主要包括各类离散
和流程型制造企业

路径1：
面向企业内部的生
产率提升—智能工
厂

路径2：
面向企业外部的价
值链延伸—智能产
品/服务/协同

路径3：
面向开放生态的平
台运营—工业互联
网平台

基础性企业：
包括基础电信、互联
网、自动化、软件、
集成商和部分先发性
制造企业等

基于现场连接的
智能化生产

基于企业互联的
网络化协同

基于产品联网的
服务化延伸

基于供需精准对接的
个性化定制

（来源：信息通信研究院）

两大阵营 三大路径 四大模式



工业互联网安全人才培养体系

工业互联网安全人才的要求和能力

防护技术要求更高

防护标准更复杂

漏洞和攻击途径更多

企业所需的技术人员应具有

工业互联网安全知识、应急

处置能力、安全运维技能才

能更好的解决工业互联网安

全问题。



工业互联网安全人才培养体系

基础课程培训 权威资质认证，益安在线培训

提升课程培训 实战训练+应用实践

多 种 形 式 的 人 才 培 养 生 态 链

• 网络安全普及类课程
• 网络安全法标准类课程

• 工业互联网安全系列认证

• 网络安全技术类课程
• 网络安全专项课程

• 安全攻防演练
• “护网杯”大赛
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培养模式
网络安全人才队伍

培养模式“推陈出新”

倡导总体布局，构建人才体系

加强网络安全人才顶层设计，建立网络安全人才

岗位框架体系，制定多样化网络安全人才培养整

体规划，协同政府、高校、企业等力量共同推进

网络安全人才的培养工作。

构建“精英模式”，创新人才选训
打造网络安全专业技能标准化体系。与国家有关部门联

合，充分调用网络安全企业顶尖网络安全技术专家团队、

知名高校、行业专家资源和能力，以网络安全人才能力

培训体系为基础，按照“防控、预警、处置、等级保护、

审计”为细化方向，开展线上线下结合的网络安全专业

技能标准化课程和训练体系。

统筹各方资源，重视社会力量

注重与网络安全企业、科研机构以及各类保障队伍的人

才交流，政产学研用有机结合，建立人才培养完整生态。

构建工业互联网安全人才培养生态



构建工业互联网安全人才培养生态

复杂的社会问
题处理能力

我国从人才培养政策、一级学科建设、安全产业园区、开展竞赛、校企合作，以及每年网络安全宣
传周活动等方面，积极推动网络安全人才队伍的建设与培养。

政策支持与学科建设
n 《关于加强网络安全学科建设和人才培养的意见》、《网络安全法》等：强化网络安全人才培养
n 学科建设：首批7所高校一流网络安全学院示范建设、29所高校设立一级学科博士点

产业园区建设与安全宣传
n 安全产业园区建设：2017年启动国家级网络安全产业园区建设
n 网络安全宣传教育：自2014年以来每年开展网络安全宣传周活动，大力宣传普及网络安全知识

系统的科研
和学习技能

网络安全综
合技能

社会责任感

竞赛与校企合作
n “护网杯”：近3000支队伍报名参赛，44支队伍进入决赛，助推安全人才的发现选拔
n 校企合作：校企合作模式在高校和企业间得到有力推动



“护网杯”2018年网络安全防护赛暨首届工业互联网安全大赛

2018年10月26日，“护网杯”2018年网络安全防护赛暨首届工业互联网安全大赛闭幕式暨颁奖仪式在
北京航空航天大学成功举办。
本次大赛强调实用性与融合性，紧密结合近年工信部安全防护执法检查发现企业存在的突出问题，比照
企业真实系统和平台搭建安全防护场景，融合部署涵盖电信网、互联网、工业互联网和融合业务等新型
领域的决赛场景。

构建工业互联网安全人才培养生态



构建工业互联网安全人才培养生态

安全
人才培养

安全企业
服务机构

高校及科研
机构

职业培训
机构

政府/联盟
行业协会

l网络安全教育以道德和法制教育为基础

l网络安全需要形成合理的人才结构体系

l安全产业需要人才的支撑，人才也需要在安全企业的得到滋养

l网络安全教育不止于知识和技能教育，需要科学方法和探索求证的精神，

培养网络安全人才的开拓创新精神。

构建健康合理的安全生态



THANKS


