
裴智勇
奇安信集团行业安全研究中心主任

网络安全人才市场
发展趋势



目录

 研究背景

目录

 数据采集与处理

 核心发现

 趋势展望



研究背景

人才是网络
安全建设的
核心！

国家网络
安全战略

《网络安
全法》

国家标准：
等保2.0

网络安全
条例规章

 政企机构网安人才需求

 网络安全人才市场供给

 专业安全厂商用人需求

 新晋网安人才特点调研

数说网安人才市场状况趋势

智联招聘网络安
全人才大数据

奇安信行业安全
研究中心调研



数据采集与处理：智联平台网安人才大数据

需求侧

 时间段：2018.7-2019.6

 岗位需求：招聘网络安全职位

 月度需求指数：某月的需求量/

（2016年1月需求量）

供给侧（人才侧）

 时间段：2018.7-2019.6

 网安人才：投递网络安全职位简历

 本报告对发生投递行为的简历进行

研究，并非平台所有网安人才



数据采集与处理：新晋网安人才调研

 问卷调研是对线上平台数据分析的补充

 调研样本>600份，匿名调研

 调研对象对网络安全感兴趣，应届生或刚参加工作

调研对象

职场新人

应届毕业生

 网络安全形势与

前景关注

 实习与就业方向

选择

 技术、技能提升

绝大部分被
调研者为95
后的年轻人



核心发现

网络安全人才需求规模呈现大幅增长态势

非重点高校输出网安人才的增长速度高于重点高校

网安人才需求的地域集中度持续下降

年轻人普遍看好我国网络安全行业的市场前景

网络安全运营与服务类的岗位需求大幅增长
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2018-2019需求指数呈现暴涨

2018年
11月首次
突破10

2019年6
月达到峰

值



TOP5城市集中度明显下降

从求职者来看，位于北京的求职者占
比从59.4%下降至44.3%

从需求的地域分布看，Top5城
市占比从60.7%下降至48.8%

2018

2019



网络安全运营/运维类的岗位最为“抢手”

安全运营与服务类的岗位需求大幅增长，占政
企机构网安人才招聘的比例，从2018年的
19.1%增长到32.7%，增长了13.6个百分点。

随着政企机构安全建设水平的提升，安全运营
与服务越来越受到用人单位的重视，未来的市
场需求很有可能持续扩大。



网安人才输出TOP10：非重点高校比例大

越来越多的非重点的高校出现，
说明更多普通型、应用型高校
成为网安人才的输出重地。

排名 学校

1 河北科技学院

2 山西工商学院

3 郑州科技学院

4 中国石油大学

5 北京理工大学

6 国家开放大学

7 北京城市学院

8 河北传媒学院

9 吉林大学

10 黄河科技学院

排名 学校

1 北京航空航天大学

2 北京理工大学

3 电子科技大学

4 北京邮电大学

5 哈尔滨理工大学

6 燕山大学

7 中央财经大学

8 北京交通大学

9 吉林大学

10 中国石油大学

2018年 2019年

非重点大学成为新的输出大户

注：最后两名高校的输出人才数量相同，并列第十



年轻的网安人：不畏全球竞争，看好行业前景

 59.2%：超过一半，表现出不畏竞争！

非常看好和比较看好的比例总和，达到
98.8%，说明中国年轻一代的网络人才，
对发展网络安全事业充满信心！

 32.5%：欧美传统优势，影响中国在全球
竞争



趋势展望1/4：从选配到标配

全社会、各行业，而不再仅仅是IT、互联网、
少数几个CII行业

重视安全 建立队伍

附属IT 独立运营

少数行业 全社会

按照等级保护制度要求“一个中心，三重保
护”，必须设置专门安全岗位、专人负责

法律要求、条例规定、国家标准指导——必
须建立队伍，完善机制，方能符合法律法规



趋势展望2/4：基础类安全人才逐渐成为刚需

攻防/渗透类人才

安全分析人才

基础类人才

学历要求 薪资要求

经验要求 名校要求

安装哪些安全设备？

安装哪些安全厂商的设备？

哪些设备的告警必须处理？

基本情况了解：IT+安全

政企业务理解：机构业务+网
络信息安全

……

专业要求 技能要求



趋势展望3/4：需求引导培养模式持续创新

 巨大的需求倒逼
学科教育、人才
培养模式改革，
向系统化、社会
化培育造就人才
方式转变！

 持续创新的培养模式不断涌现：
 专门培养实操应用型人才的绵阳模式
 高校与骨干安全企业深度合作
 地方高校自主招生，对接用人单位需求



趋势展望4/4：新形式安全竞赛不断涌现

 DataCon：

 面向大数据安全分析

 场景化

 机器学习、AI

 “蓝帽杯”：

 面向垂直行业

 输血+造血

 竞赛+研讨会

 体系化：师资、教材、实训、

比赛
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