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威胁加密化趋势明显
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使用加密通信样本所占比例超过40%；

使用加密通信样本家族数量超过300种；

每日新增加密通信恶意样本数量超过1000个；

几乎覆盖了所有常见类型，如：特洛伊木马、勒索软件、感染式、蠕虫病

毒、下载器等。

 美、俄、朝等重要国家APT攻击行为加密通信占比基本为100%；

 印、越、伊等重要APT攻击行为加密通信占比已接近50%。

SSL加密 HTTP隧道加密 ICMP隧道加密

恶意软件转向加密通信占比大幅提升 黑客工具支持各类型加密流量

APT攻击加密通信已成为主流

DNS隧道加密



恶意加密流量类型总结



恶意加密流量检测概要技术路线
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SSL加密检测技术路线

数据搜集 清洗分类 特征工程 模型训练 综合决策体系 检测结果
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特征工程构建方法
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单流（一次会话）层面特征工程

Server name

主拓展秘钥
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时空特征：时间特征，如流时长、包间隔等；空间特征，如包大小转移矩阵、熵值等。

握手特征：客户端和服务端在握手阶段的特征。如协议版本、支持的扩展项等。

证书特征：使用的数字证书的一系列特征。如证书链长度、使用者正常度等。

背景特征：指从背景流量中提取并选择的一类特征，如DNS、HTTP等背景流量特征。

四个维度，构建1500余种特征。

元数据选择特征，如：握手阶段特征对比

计算特征，如：证书正常度特征



多流（多次会话）层面特征工程（400余种）

源端口有序度：可反映桌面操作与程序自动发包的区别 流簇上/下行首流相似度：可反映含噪声的心跳行为

流簇上/下行首流畸形度：可反映上线信息+下发执行+心跳
多流特征集-PCA降维可视化（实验数据集）



SSL加密威胁检测：机器学习多模型
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SSL加密威胁检测：原创“鱼骨图” 呈现设计
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DNS隧道检测技术路线



TCP/UDP隧道加密威胁检测技术路线
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案例1：Cobalt Strike SSL 加密流量检测

客户端异常

证书异常

行为异常，典型心跳特征



案例1：Cobalt Strike SSL加密流量异常分析

默认配置 心跳间隔60S  抖动比例0%

修改配置 心跳间隔45S  抖动比例37%

默认证书：
每个版本的Cobalt Strike都会有一个默认证
书，如果不做修改可以通过证书特征进行检
测。

修改证书：
攻击方会修改默认证书特征，且修改内容
不可知，无法形成检测规则。

证书异常分析：
1）证书正常度：AI子模型，从200多个维度进行检测；
2）证书可信度：系统内置80+根证书，证书链校验无法通过会记录特征。

1、握手特征异常分析

2、行为特征异常分析 3、证书特征异常分析



案例2：Cobalt Strike DNS隧道加密流量检测

请求频次过高

子域名过长、携带数据痕迹明显

子域名变化频繁



加密威胁检测仍面临很多挑战

大量加密应用中转 TLS 1.3全面普及 顶级APT中的加密流量

道且险阻,行则将至
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