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背景介绍



业务背景

快递业务体量行业第一

快运、云仓业务国内领先

最新市值超过250亿美元

2019年业务量达到121.2亿件

中通人
30万+

快递服务网点
30000+

快运服务网点
10000+

仓储总面积
160万+平方米

城市及乡镇覆盖率
98%+



业务背景

“中通未来不仅是一家快
递公司，也不是一家科技
公司，未来中通一定是一

家平台公司和生态公司”



安全挑战

众多异构业务应用

（1000+应用）

变动频繁的人员、设备、组织

（30w+人员）

参与在线业务的用户数据

（4亿+用户）

全球分布的业务分支机构

（4w+网点）



零信任安全架构探索



探索路线

2016
免密登录

2018
IAM平台
统一身份、统一授权、风控

2020
零信任安全架构
基于信任评估和动态策略的访问控制

2022
全生命周期的信任治理
软件定义的安全云平台



零信任理解

1. 默认不信任（网络、应用）

2. 动态多维度的信任评估

3. 依据授权、已有策略集、
信任评估结果等生成最新策略

4. 应用层根据最新策略执行



零信任方法论

1. 以资源（数据、设备、
服务）保护为中心

2. 以身份（人、设备、应
用、API等）为基础支撑

3. 以上下文、情报、信任
评估、策略等为数据驱动

4. 以智能算法、大数据为
催化剂和生产力



零信任安全架构整体框架



工作台（工作负载平台）



安全接入点



IAM平台



信任引擎、策略中心



资源中心



零信任安全架构实践



初步成果

30w+工作台用户

动态实时信任评估

免密登录
智能人脸核验

近千应用全球接入
无VPN



经验总结



未来展望

构建云、边、端安全协作体系，支持多云混合云部署架
构，打造软件定义的安全云平台，迎接5G万物互联时代

零信任安全架构的云
化、体系化、平台化

对包括访问控制在内的所有安全域进行安全信任的全生
命周期精细化治理，如信任的预授权、建立过程、动态
评估更新、与其他实体的绑定联动、信任的撤销等

零信任安全架构理念
向信任治理延伸



THANKS
全球网络安全 倾听北京声音

欢迎关注中通安全 欢迎与我多多交流


