
工业互联网安全实验室
木链科技  崔旭中



浙江木链物联网科技有限公司专注于工业互联网安全领域，主营业
务为工控安全产品开发和技术研究，并为客户提供专业的网络安全
服务

业务范围：等级保护合规建设、安全服务、安全实验室、产学研合
作

客户群体：军工、电力能源、钢铁冶金、轨道交通、市政水务、石
油石化、智能制造、烟草等多个行业

核心产品：设立专注安全研究的星期五安全研究实验室，并拥有具
备自主知识产权的“5+2”产品线，涵盖工业互联网安全运营平台、
工业互联网安全实验室两大平台，以及防护类、监测类、管理类、
检测类和攻防类5大纵深防御产品
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近年国际上工控网络安全事件频发，网络空间安全斗争日趋尖锐和复杂，关键基础设施、重要数据和个人隐
私都面临着严重的威胁和风险。网络空间安全问题，涉及公共秩序的构建和产业健康发展。

建设背景

安全事件



 网络安全人才的需求增长到140万，高校培养的网络
安全专业人才仅3万余人

 立足业界需求,“理论体系-学术成果-工具产品-事件
案例-攻防实践”知识链条牵引下，立足业界需求，
依托科研项目，聚焦核心需求

 网络安全的本质在对抗，对抗的本质在攻防两端能
力的较量。要以技术对技术，以技术管技术，做到
魔高一尺、道高一丈   ----节选自4·19讲话

 从攻击者视角分析问题，以防御者视角解决问题，
用实战演练检验效果

驱动因素：政策法规、防范未知的安全问题

建设需求：人才团队、技术积累、安全体系

《关键信息基础设施安全保护条例 》

第二章 支持与保障   第十四条
 能源、电信、交通等行业应当为关键信
息基础设施网络安全事件应急处置与网络
功能恢复提供电力供应、网络通信、交通
运输等方面的重点保障和支持

第四章 运营者安全保护 第二十四条 
 （二）定期对从业人员进行网络安全教
育、技术培训和技能考核
 （四）制定网络安全事件应急预案并定
期进行演练

第四章 运营者安全保护 第二十七条 
运营者应当组织从业人员网络安全教育培
训，每人每年教育培训时长不得少于1个
工作日，关键岗位专业技术人员每人每年
教育培训时长不得少于3个工作日

建设背景

政策驱动，人才缺口

国家战略、法律法规等
级保护、护网行动



建设背景

• 制造技术支撑构建了工业互联网的物理系统

• 信息技术勾勒了工业互联网的数字空间

• 融合技术驱动了工业互联网物理系统与数字
空间的全面互联与深度协同

工业化——信息化——数字化
数字化，是用数据科学整合制造科学和管理科学的过程。

安全技术，是产业进程健康发展的必要保障。

产业发展进程



安全知识 对生产影响

安全策略防护原理、防护效果如何
不可知，是否会对生产环境产品影
响无法有效验证

工业企业：缺乏信息安全管理经验 科研单位：技术创新缺乏验证平台

内部考核局限于书面方式，缺乏实
战场景，技术研究创新缺乏测试、
验证平台

工控安全实验课程体系 攻防演练 安全竞赛 测试验证

建设背景

用户关注

高等院校：理论与实践匹配度低

安全教育侧重于理论，网络安全实
验的场景太少，不能建立起完整的
实践课程



安全能力 ……
场景仿真 产品测试攻防演练 态势分析漏洞检测 产学研合作安全竞赛教学培训

工控安全实验室

致力成为提高工业生产与信息系统安全性，稳定性的综合实验平台。
同时也是支撑网络空间安全技术验证、网络武器试验、攻防对抗演练和网络风险评估的重要研究平台。

 研究载体 实训平台 仿真靶场

建设背景

安全实验室解决方案



方案介绍

通过虚拟化、虚实结合
组网等技术，低成本、
高效率的仿真出接近真
实的工控网络环境，为

企业安全建设赋能

采用与行业相关的工控
设备及组态软件，模拟
各行业工业环境及工艺

流程

工控网络安全
靶场平台

生产仿真系统 攻击防御系统 效果展示系统 高级安全系统

配套自动化攻击平台及
工控环境中涉及的各类
防护套件，真实还原工

控环境攻防场景

以物理仿真沙盘、数字
沙盘、数据驾驶舱等多
种方式展示工控安全实

验室中的各类数据

蜜罐、漏洞挖掘、数据
安全互联网关等高级工
具，帮助用户进行深入

的网络安全研究

安全实验室组成



控制系统仿真
选用行业主流的控制、仿真设备模拟用户
真实业务结构

生产工艺仿真
采用行业相关的组态软件模拟相关生产工艺

模拟仿真光伏发电工艺流程

• 主流设备选型：选用行业中的主流控制设备和品牌。
• 最简化原则：针对已经选型的控制系统，应构建其最简化的结构，包括基本的

输入输出模块、基本的上位机组态及数据服务器。
• 模拟应用最真实原则：对于实际的配置内容与客户工业控制系统现场应用要尽

可能保持一致。

仿真自动控制系统壁挂板效果图

构建原则

生产工艺仿真系统

生产仿真系统



CPU 2*12核

内存 256G

硬盘 4*2T

承载能力 模拟60个虚拟资源

数量 3台

承载靶场应用平台及各类虚拟化软件

靶场物理节点

靶场平台架构说明

计算：OpenStack云计算管理

KVM QEMU

网络：SDN软件定义网络

OpenvSwitch LinuxBridge

存储：分布式存储管理

Ceph Raid

教学培训

实验课 理论课

测评练习 技能考核

攻防演练

攻击演练 防御演练

实战演练 应急演练

安全竞赛

理论竞赛 夺旗竞赛

攻防竞赛 赛事运维

网络设备 ICS

……

主机设备

安全设备 虚拟应用虚拟资源漏洞库 协议库 武器库 靶标库知识库

数据监控 数据采集 流量引擎 场景搭建 活动管理 效能评估 二次开发接口虚拟化管理层

产品测试

固件分析 漏洞挖掘

性能测试 协议解析



场景管理 教学培训 攻防演练 安全竞赛 产品测试

场景的搭建和管理是靶场平台的核心功能，是实验室提供工业互联网安全应用服务的基础。

场景管理



Windows
xp/7/8/10/11

Linux
Redhat/Centos/Ubuntu

Windows Server 
2000/2003/2008/2012/2016

工业设备
PLC/SCADA/DCS 自定义镜像靶场镜像

学员管理 课程管理班级管理 试卷管理 考题管理 系统设置教学管理

工控基础知识 工控网络基础 法规政策解读信息安全基础

工控安全基础 行业解决方案 工控攻防技术安全产品原理

网络安全意识安全管理体系工控漏洞解析 支持课程定制

内网渗透实验

漏洞复现实验

支持场景定制

永恒之蓝勒索病毒攻击
钓鱼攻击
水坑攻击
永恒之蓝漏洞利用
Docker API未授权
CVE-2019-0708远程桌
面代码执行
 ……

测评练习

在线考试

教学统计

学员/受训人员 教师/团队管理人员 平台管理员

教学培训模块依托于工控网络安全靶场提供的虚拟资源池，针对高校工控安全人才培养和企业用户的工控安全培训教育
需求，构建教育培训系统

场景管理 教学培训 攻防演练 安全竞赛 产品测试

教学培训



场景管理 教学培训 攻防演练 安全竞赛

借助靶场平台提供的场景构建模块，可迅速搭建起高仿真的靶场环境，开展攻防技术的演练，通过逼真
的环境演练，使受训人员认识网络安全技术的深层次问题，并通过实战演习追踪前沿网络安全技术，不
断开阔思路和眼界，提升专业技能水平

常规演练

网络攻击演练 网络防御演练

红蓝对抗演练 网络混战演练

技能鉴定

应急演练

准备演练

执行演练

演练复盘

演练场景

流程回顾 问题分析

演练目标

各方提交应急处置动作

HVV演练

真实网络场景

靶场平台
（评判门户）

提交证据

提交证据

产品测试

攻防演练



安全
竞赛

夺旗竞赛 攻防竞赛 理论竞赛

攻防工具 可视化展示 赛事定制

夺旗竞赛

在一系列的靶标中预
留旗标（FLAG）参
赛人员通过网络安全
相关知识获取到旗标
后得分

每个参赛队伍具备相
同的网络环境和服务
通过保护自己的服务
（防守），以及攻击
其他队伍的服务
（进攻）得分

攻防竞赛理论竞赛

支持选择题、填空题、
判断题、简答题（需
人工参与判定）夺旗
题与实操题等6种不
同形式的题目，方便
开展各类考核活动

场景管理 教学培训 攻防演练 安全竞赛 产品测试

安全竞赛



场景管理 教学培训 攻防演练 安全竞赛

底层架构：x86、Arm、Mips的指令集

服务器 工控设备 安全设备 PC终端 物联网设备

固件代码安全性检测
基于工控漏洞库的已知漏洞检测
风暴压力测试
针对通用漏洞进行针对性攻击测试
基于工控协议的语法模糊测试
基于工控协议的智能模糊测试
用户自定义测试

安全检测内容

基于工控
安全漏洞
库的已知
漏洞检测

基于工业控
制协议的模
糊测试挖掘
未知漏洞

产品测试

产品测试



工控漏洞扫描系统基于网络的漏洞分析、评估和综合管理系统，融合了已有的漏洞
扫描产品和工业控制系统漏洞研究成果。目标是为SCADA、DCS等工业控制系统提
供完善的全方位的漏洞检测，发现潜在的漏洞和缺陷

 离线扫描

• 工控产品提供商和集成商的测试环境、实
验环境

• 工控系统的模拟环境、演示环境

 现场扫描

• 上线前或试运行阶段的工控系统

• 上线后生产间歇期的工控系统

新建任务 任务参数

漏洞扫描任务
弱口令扫描任务
网站扫描任务
无线扫描任务
工控扫描任务
立即评估任务
定时评估任务
周期评估任务

主机存活扫描
端口扫描
性能参数
口令猜测
授权扫描

数据库参数

场景管理 教学培训 攻防演练 安全竞赛 产品测试

漏洞扫描



   木链科技漏洞挖掘系统，针对工控网络自身脆弱性和通信协议的安全性，主要围绕工控网络中可能存在的各类
工控系统、设备、协议等方面的未知安全漏洞，开展有效的分析和研究，对如何防御这些安全威胁提供指导作用。

 自启发式变异算法，高效发现工

控漏洞

 一键模糊测试全程自动化处理

 可扩展更多工业协议

 自学习能力，不断丰富算法库和

异常数据特征库

高级安全系统

漏洞挖掘



高级安全系统

工控蜜罐系统

工控蜜罐系统是一种情报收集
系统

• 通过搭建一套虚拟或物理工控
系统，连接到工控系统网络，
通过主动暴露缺陷或漏洞的方
式，引诱黑客前来攻击。

• 蜜罐系统能够有效帮助攻击研
究和漏洞研究、加固安全防御
体系，减小真实工业系统的安
全风险。

可感知的威胁 可识别的特征
扫描器查点 端口范围受到扫描，具备扫描特征
蠕虫病毒扩散 尝试利用漏洞，大量复制并传播
口令爆破 尝试破解系统服务口令
系统登录 检测到伪装服务已被成功登录
数据库操作 对数据库蜜罐执行操作
Shell执行 登录蜜罐系统后执行shell指令
漏洞利用 检测到伪装缺陷的利用载荷
…… ……

工控网络攻击诱捕



客户现场进行工控安全攻防演练，操作攻击套件界面 定制化攻击套件能够实现针对客户平台的攻击，干扰系统正常工作

攻击防御系统

内置多种自动化攻击手段，包括网络扫描，口令爆破，中间人攻击、恶意代码、泛洪攻击、DoS攻击、ARP攻击等等，
支持攻击方式的定制化，支持在各类攻击方式基础上进行攻击参数自定义。 
意义：通过自动化攻击，验证安全防护方案和成果，以提升效率。

自动化攻击套件



攻击防御系统

安全防护套件包括工控网络
中必需的各类软硬件工控安
全设备。
其中安全防御系统是指能够
主动防御攻击行为、异常行
为的设备集合，如工控安全
防火墙、主机卫士、网闸设
备等。
安全监测系统以安全审计、
监测、管理为主，如工控审
计平台、综合管理平台，用
于监测当前工控仿真系统的
安全情况。

安全防护套件



物理沙盘

电子沙盘

工业教仪

靶场效能评估工控安全防护监测 业务场景监测

实时监测安全实验室相应安全
产品的运行状态，包括捕获到

的攻击信息，防御情况等

集中展示靶场平台平台自身性能
情况，涉及设备运行状态、演练
任务、用户情况、场景状态等

监测靶场虚拟场景中各组件状态，
实时同步各组件受攻击的情况及

对威胁情报的标识解析

攻击信息 控制器IO信息 运行状态 演练计划排期

防护信息 威胁情报信息 系统事件 网络流量信息

效果展示系统



工业互联网安全实验室

协议审计 账号权限数据

时空关联分析 工业行为分析 联动防御

工控安全防火墙工控安全审计平台

数据库审计平台 日志审计与分
析系统

工控入侵检测系统

工业安全综合
管理平台

安全管理与运维
审计系统

工控漏洞扫描系统

恶意代码信息 资产指纹鉴别

评估标准知识库

工业仿真诱导

攻击可视化

结合BoleanGuard®系列丰富的产品线，打造木链工控网络安全
生态，为工业互联网安全实验室持续赋能

优势

安全生态



木链工业互联网安全实验室一方面为企业的创新研究提供了专业的实验田和验证平台，另一方面也融入了木链
的固件分析、协议解析能力以及漏洞挖掘、测试体系，能够帮助用户对工控系统进行更深度的研究分析

工控协议深度解析

漏洞挖掘 固件逆向解析

优势

深入的技术研究手段



科研合作 

      坚持“技术驱动，数据赋能”的产品理念与“协同创新”的产学研合作机制，与某省电力科学研究院、
浙江大学、上海交通大学等众多科研院所、高等院校达成深度合作。

2019年1月，木链与某省电科院签订联合开发协
议，联合开发电力行业站控层工控安全审计平台。

2018年12月，获得中国工程院院士、浙江大学教授——陈纯院士技术指导。

2019年1月，木链承接上海交通大学搭建工控系统
攻防演示平台项目，并开展攻防演练培训，成功验
收，双方后续将共同探索工控安全人才培养体系。



客户需求

 工业现场的仿真：需要将各类可动部件与静态模型相结合，利用
PLC设备和微型模拟焊机、切割机、打磨机、喷涂机、温度传感
器、湿度传感器、灯带、小车等部件进行联动

 组态定制化：需要基于造船系统真实的架构，定制3D效果，与
各类传感器、执行器等设备的数据进行联动，能够实时展示现场
的状态。在现场出现异常情况（如温度过高）时，组态软件将能
够通过组件的颜色变化展示现场情况

解决方案

 通过建造仿真造船行业真实情况的模型，将各类可动部件、小车、
灯带等其他效果部件，统一部署在模型上，这样能够直观地展示
造船真实场景，同时能够有效展示工业控制系统正常运行的情况，
以及受到攻击后的异常运行情况

 参考造船厂3D架构图设计并制作组态软件界面，将各类传感器
数据合理地对接到图片中不同的位置，提升实时展示效果

船舶制造实验室



电力科研实验室

客户需求

 建设一套集人才培养、技术研究和安全体系建设于一体的平台，
用于企业内部人才技能提升、安全攻防演练及相应验证测试，提
升整个企业的安全建设能力

解决方案

 教学培训：平台内置大量课程，形成了完整的课程体系，满足课
堂教学和课外自学的需求，课程配备有实操环境，学习的同时动
手操作，最大的保证学习效果

 攻防演练：通过虚拟场景化的方式以及虚实结合技术架构，建立
一个高度仿真的网络安全攻防实战演练环境，实现内部信息安全
人才培养、攻防演练技术研究和漏洞研究测试等不同方向的工控
安全建设

 产品测试：靶场测试验证系统对电力行业设备的网络性能测试与
安全性测试。通过专业的测试与验证系统，排除设备潜在的系统
隐患，从而在根源上提升工控系统的安全性



精选项目案例

积累大量工业互联网安全建设项目案例，具有丰富的安全实施经验

电力 烟草 轨道交通先进制造 天然气 水务钢铁

能源工业互联网态势
感知安全设备定制化

项目

电科院工控安全实验
室建设项目

化工行业工控风险监
测设备开发项目

某所安全攻防研究及
威胁情报中心建设项

目

工控安全生态运营平
台建设项目




