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奇安信网神网络空间安全态势感知与协调指挥系统 

产品补丁升级公告 

尊敬的奇安信客户： 

感谢您一直以来对奇安信集团的信赖与支持，为进一步提升产品的用户体

验和可靠性，更好服务客户，我公司正式发布奇安信网神网络空间安全态势感

知与协调指挥系统产品针对累计问题及已知安全漏洞的修复补丁，强烈建议客

户更新此补丁。 

受影响的版本：V3.0.6.2及历史版本 

以下为补丁的详细说明： 

1. 更新说明 

本补丁包适用于奇安信网神网络空间安全态势感知与协调指挥系统产品

V3.0.6.2及历史版本，包含态势感知告警前置机、告警后置机、分析平台、BM

和诺亚的升级和加固。建议在产线专家的指导下开展升级，升级时长约 30分钟

到 60分钟，升级过程中请注意观察系统运行情况，直至更新完成前避免服务器

人为重启、关基和断电等情况。 

2. 已解决的问题 

1) 优化原有功能； 

2) 修复了已知安全漏洞； 

3) 后端服务和防火墙加固。 

3. 其他说明 

1) 本补丁包的升级，涉及 ES的重启和部分后端服务的重启，会影响告警

/流量数据的接入，请知悉； 

2) 完成升级后，注意验证后端服务状态和业务恢复情况。 

4. 如何升级 

您可以通过联系我公司销售、客户服务经理获取升级方式，您也可以拨打

95015进行咨询，我们将竭诚为您服务。 
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