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零信任--技术理解



云网融合面临的安全挑战

端 云/边缘计算网 政企/行业

NFV

SDN

• 安全挑战-->威胁复杂化

– 承载价值高，高级威胁常态化

– 边界模糊化，内部安全风险增加

– 攻击面增加，攻防不对称加剧

– 数据流动频繁，泄露风险加大

• 发展趋势-->系统复杂化

– 由封闭转向开放，主体多元化，

– 商业模式、信任关系变化

– 终端、业务、基础设施多样化

– 端到端、个性化的安全保证

I O T

云网协同
精准服务



零信任安全十年

2010年

Forrester 的首席分析师

Kindervag提出零信任网

络概念

2013年

Google向零信任架构

转型，实施

Beyondcorp方案

2014年

CSA发布软件定义边

界SDP规范

2018年

Gartner将零信任列Top 

10 安全技术

2019年

NIST发布ZNA标准草案，

CCSA立项《零信任安全

技术安全框架》

结合移动目标防御，提

出FlashGate技术

在CCSA立项《零信任在

移动网络中的应用研究》

2020年

零信任10周年

引起广泛关注

多厂家推出具体案例

在CCSA提交《零信任在

移动网络中的应用研究》

零信任安全已成为广泛认同的安全架构，提供了一种解决复杂场景安全的思路



大量业界领先厂商在零信任技术方向上重点投入

Google：在企业内网全面部署BeyondCorp；

Cisco： 推出Zero Trust security framework；

腾讯：推出iOA，实现业务的无边界访问控制；

• 2010年由Forrester首席分析师John 

Kindervag提出

• Gartner预测，2022年80%的开放应用会使

用零信任产品

• 核心概念：Never Trust，Always Verify

– 所有的流量都不可信；

– 不以位置作为安全的依据，为所有访问采取

安全措施；

– 采用最小授权策略和严格访问控制；

– 所有流量都需要进行可视化和分析检查。

零信任核心概念

零信任的核心概念和定义

• 2019年9月NIST发布《零信任架构》草案

• 零信任架构是一种端到端的网络安全体系，包含身份、凭据、

访问管理、操作、终端、托管环境与关联基础设施，是包括相

关概念、思路和组件关系（体系结构）的集合，旨在消除在信

息系统和服务中实施精准访问策略的不确定性。

零信任定义



对零信任的技术理解

以资产为中心

全面的资产管理

可信的数字身份

以身份为中心构建安全策略

按需最小授权

最小业务访问授权

全业务的授权访问

全流量加密传输

动态访问控制

基于属性的访问控制

动态调整访问控制策略

移动目标防御，变幻攻击面

持续安全评估

感知网络环境上下文

异常网络行为检测

全业务周期的风险检测和评估

面向资产的零信任安全，为精准云网提供确定性的安全服务



零信任--解决方案和实践



三点一面：三点模型构建安全平面

NEF UDM

AMF SMF

AUSF

NSSFNRF

GiFWUPF DNRAN SeGW

EMS MANO SDN-C

现场级站点 通信网络域

数据域

核心域

基站

第三方
APP

切片1

切片2

服务器 加密芯片虚机 容器 安全加
速器

云平台

vFW资源池 vSSL资源池 vVPN资源池 安全执行器

CPE

基
础
设
施
层
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信
层

安
全
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控
层

第三方
APP

安全控制器

策略调度

策略协同

安全分析器

安全监测

威胁分析

3

4

管理域

安全控制器：安全策略集中管控、编排、协同控制单元

安全分析器：安全威胁、异常流量感知和分析单元

安全执行器：安全策略执行单元，如vFW、vSSL等

安全加速器：安全功能硬件加速单元，如加密加速卡

网
络
平
面

安
全
平
面

安全控制 安全分析

NEF UDM

AMF SMF

安全执行UPFRAN DN

业务视角单点防御和无序的策略管理

基于安全策略实现有序的业务分割和管控

风险

策略

资产

1 2



三点一面支撑零信任安全方案

控制器 分析器

执行器

主机安全代
理

闪门网关 微分段
应用安全代

理

身份管理 威胁情报

数据接入策略

PKI

客体 资源

云管平台

SDN

零信任安全平台

以资产为中心，按需最小授权，持续安全评估，动态访问控制



实践：政企网络，极致企业安全

1. 设备资产管理

• 资产排查、清理
• 设备安全加固
• 建立了覆盖全员、全网的身份管
理和资产管理体系

4. 动态访问控制
• 基于属性的访问控制
• 动态防御，网关/应用隐身
• 全流量数据加密

2. 可信接入控制

• 多因素接入认证
• 主机安全检测
• 试点动态访问控制

3. 策略/安全评估
• 持续的安全评估
• 应用/数据资产梳理
• 业务访问策略

零信任动态访问控制域

闪门网关

应用与数据域

控制器
身份访问控制

动态访问控制

分析器

安全态势感知

安全检测与信
任评估

用户域

应用间接
口调用

外网办公

内网办公

云租户/合作
伙伴访问

无客户端的供应商
／访客接入

Client

Client

Client

控制流

数据流

终端安全控制

策略：确定目标、分步实施、稳步推进

已
完
成

推
进
中



FlashGate 动态防御技术

4.业务请求

闪门控制器

闪门网关

身份管理器
IPAM 2.用户身份

客户端
服务器

DNS Server

控制器根据终端和访问时间的不同，将服务入口随机解析为网关的不同标识，网关检查访问合法性性

 防扫描：动态变换服务器标识，隐藏拓扑，转换攻击面

 抗攻击：内生的准入控制机制，防非法访问、渗透、攻击，抗分布式攻击

 策略控制：提供基于身份-域名的策略控制，方便管理

 易部署：在现网叠加设备，不影响终端和应用，保护投资



实践：精准云网，确定性安全服务

安全执行器资源池

安全控制器

vIPSvFW vIDS …vWAF

安全资源编排

终端安全控制身份访问控制

安全策略管理

评估结果

流量
日志

自适应、自生长、自调整

策略响应

流量
日志

安全分析器

威胁分析

态势感知

信任评估

实时监测

应用安全控制切片安全控制

安全资源调度 安全策略下发

vVPN

5G NR 传输网 5GC

NFVI    

DN2

DN3

DN1执行器

Gateway

执行器

执行器



5GC SBA架构安全增强

NRF：NF Repository Function，控制器

NFS：Network Function Service，执行器

NWDAF：Network Data Analytics Function，分析器

• 基于证书体系的NFS认证

• 基于NFS ID的业务访问授权

• 采用TLS保证传输安全

基本要素

• 网络安全分析,持续的安全评估

• 细化访问策略，最小权限访问

• 网络层动态白名单

• FlashGate变换服务入口

• SPA(单包认证)，隐藏服务入口，

• 流量检测、可视化

• 微分段隔离

增强要素

NRF

NFS
Consumer

NFS
Producer

③ Service Req（Token）

NWDAF

零信任的5GC+



零信任--再思考



云网融合场景下的探索&思路

面向资产的零信任安全

以资产为中心，
打造零信任资产

面向网络，
筑造零信任安全平面



面向资产的零信任安全

编程：

• PO-->OO

• 面向过程----》面向对象

• 事物抽象为对象

安全：

• 面向网络----》面向资产

• 将网络抽象/划分为资产

• 资产安全特性可以继承



云网融合场景资产分类



针对复杂系统，筑造零信任安全平面

端 网 边 云

编排协作

安全策略

安全态势

资产身份

云管平台

认证系统 审计

威胁情报

SDN

安

全

平

面



支撑精准云的安全服务
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