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数字化转型带来了新一代信息技术加速应用

物联网

移动互联网

大数据产业

快速成熟

政府企业

迅速数据化

智能革命

爆发

政府决策、移动协同、数字医疗、数字城市、智能制造、数字营销……



医疗卫生数据跨区域、跨部门广泛共享

城市医疗集团

县域医共体

跨区域专科联盟
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远程医疗协作网4

医联体被列入新医改的重点举措后，全

国各地医疗机构纷纷响应，2017年作为“医

联体”体制框架搭建的高峰期；2018年进入

加速推进期；2019年，随着分级诊疗的持续

推进，各地不断夯实“医联体”建设



体制调整与业务创新带来挑战

边界泛化

组织边界

院区边界

系统边界

网络边界

资产复杂化

设备数量

设备类型

业务系统

管理困难

安全意识

统筹规划

专业技术团队



近年来，网络安全威胁愈演愈烈

勒索攻击多样化

数据集中成为核心目标

信息泄露愈演愈烈

内部威胁防不胜防



冰山之下，风险更大

1、现有安全问题繁杂，无从下手
2、“互联网+”时代内外网边界消失如何应对
3、泛终端种类及数量众多，问题不断，运维困难
4、弱口令难以管控
5、医疗设备成为病毒的“乐园”
6、说不清的端口开放列表
7、安全建设影响安全生产
8、第三方运维人员带来一定的安全风险
9、安全培训收效甚微
10、信息部门内部安全问题
……

来源：2019BCS医疗技术论坛
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实践1- 建立制度，落实责任

关于推进网络安全等级保护工
作的要求

网络和信息安全管理制度

平台建设及应用系统部署技术
规范及网络安全要求

制度
政策

积极响应国家政策及上级部门的要求，结合湖北省的实际情况，因地制宜的制定了相关制度与政策
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网络安全应急预案



实践2- 培训指导，提高意识

突发事件应急指导

针对医疗单位爆发的勒索病毒

等安全事件，提供应急处置方

法，协调专业安全团队快速响

应解决

日常监测及处置

针对全省重点医疗单位进行不

间断监测，发现问题后下发

《限期整改通知书》，并在限

定时间后进行复查

系统建设安全要求与指导

在医疗单位业务系统建设初

期，对网络安全建设提出需

求，做到同步规划、同步建

设、同步运营



实践3- 落实等保，提升能力

等保基本情况

分类 单位数量 业务系统数量 等保三级系统数量 等保二级系统数量

三级医院 63 172 129 43

二级医院 35 70 24 46

行政机构 27 57 33 24
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实践4- 多方支撑，共护安全

01
建立跨部门联动机制

与网信、公安、国家卫健委等单位

建立跨部门的联动机制，相互配合，

联防联控。

通报整改：网信91次

公安32次

国家卫健委34次

02
7×24小时实时持续监测

省市卫生健康委信息系统162个

重点医院业务信息系统42个

省市县医疗卫生业务系统128个

地市疾控中心业务系统16个

03
攻击防护与处置

组织专业安全厂商等社会力量共建

防御体系，共拦截各类攻击500万

余次，发现并阻断高危攻击IP32个，

包括美国、欧洲、俄罗斯等国家和

香港、台湾等地区，加强了安全防

护能力
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困惑与难点

困惑

难点

安全制度不完备

A：制度尚未细化到每一个工作人员的责任与义务，难以进行量化与考核

B：资金投入缺乏科学合理的长效机制

02

各级领导都很重视，但具体工作人员难以有效落实责任

01

安全能力不足

A：旧有业务系统难以应对当前的网络安全威胁

B：新的网络安全威胁与隐患层出不穷

C：符合机构自身业务需求和防护要求的厂商难以寻求

03

安全意识不足



建设思路 - 提高意识

网络安全宣传

网络安全会议、论坛、学习

功防演习、应急演练

安全培训

行业内安全竞赛

指导、检测

行业内部 社会层面



建设思路- 健全制度

1、成立专职小组负责考核工作

2、制定网络安全量化考核细则

3、明确个人职责、义务与分工

4、确定考核周期、奖惩机制及

改进方法

安全专项投入，持续建设运营完善安全制度，推动落地执行

1、在信息化规划、建设及运营

阶段均同步考虑网络安全投入

2、每年根据当年的安全建设及

运营情况制定第二年网络安全运

营计划及投入细则，审批后专款

专用



建设思路- 完善机制

安全的落地实现需要新机制保障

新机制

机制保障：将信息化
建设与运维工作同网
络安全的防护与响应
过程结合，达到工作
任务事项级别的深度
绑定，实现二者的

同步规划、同步
建设、同步运

营。

技术聚合 数据聚合 人的聚合

为信息化发展的各个
领域、各个层面注入
安全基因，融入多样
化的安全防护机制，
实现网络安全与信息
化的深度结合，并覆
盖信息化环境的方方

面面，实现
全面覆盖、深度结
合、实战运行、协同

响应。

安全数据的驱动，是
实现威胁感知、有效
运营、协同指挥、快
速响应的关键保障；
业务访问数据对于业
务运转状态、IT风险有
着至关重要的作用，
二者在安全实践中互
为驱动，才能让运营

变得有活力。

技术聚合、数据聚合
归根结蒂还是要靠人
的聚合：首先要保证
建设运维与防护响应
的职责融合；其次IT
技能与安全技能要实
现融合。懂安全的IT人
才、懂IT的安全人才都
是当下安全人才市场
最为迫切的需求。



建设思路- 补全短板

基于行业实践，实现医疗行业网络安全能力迭代提升

从快速响应到自我免疫的自适应能力

依
赖

进
化

架构安全 被动防御 积极防御 威胁情报 进攻反制

科学规划

强身健体

构筑工事

纵深防御

全面检测

快速响应

获取情报

准确预警

进攻反制

先发制人

去病痛 健肢体 聪耳目 强筋骨 泽四方



建设思路- 提升能力

1、能够对现状细致调研，结合未来发展趋势，因地制宜的设计整体网络安全建设运营方案

2、能够提供长期稳定优质的安全服务，解决各类安全问题并协助我方提升安全能力

外部
协助
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2
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4 攻防实战演练

安全意识提升

安全技能培训

安全管理体系建设

咨询规划

应急保障 3

选择关

键因素
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