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基于零信任的安全远程访问解决方案-远程访问场景的安全需求

风险：非法终端接入访问，

勒索/后门恶意软件通过访问

扩散传播

需求：阻止/限制不受控终端

业务访问，终端安全状态可

感知控制，并根据终端安全

状态控制其访问

终端受控需求

风险：互联网/外部网络端口

开放遭受扫描渗透，谁都可

连接探测，业务沦为跳板横

移扩散，VPN被打穿

需求：收缩业务暴露面、隐

藏网络端口，缓解渗透攻击，

仅对受控终端/人员开放

业务保护需求

风险：弱密码、认证手段单

一易仿冒，恶意访问难发现

难阻断

需求：验证策略灵活可控，

访问过程持续监控，实时阻

断，最小权限、人员动态访

问控制

人员可信需求

风险：敏感数据/机密文件终

端落地后被非法共享、数据

泄露

需求：敏感数据不落地，或

落地全程安全隔离

数据保护需求

风险：国密隧道、国产化平

台迁移代价高、业务兼容性

难保证

需求：国密隧道支持，国产

化与Windows兼容

安全合规需求

互联网远程访问 移动终端访问 开发测试访问 运维访问

远程访问典型场景

办公系统、报账系统、邮件等 众测，远程开发，系统调试，特权运维等

现有场景痛点

非法人员进入 非法终端访问 业务暴露面过大

安全合规难满足 敏感数据泄露 安全能力分散

风险：端、网、业务应用安

全能力分散，无法形成一体

化能力

需求：打通端到端各环节安

全能力，构建最小权限、动

态权限，形成动态访问控制

安全能力整合需求



①终端安全
阻止/限制不受控终端业务访问，

终端安全状态可感知控制，并根据
终端安全状态控制其访问。

②人员可信
用户验证策略灵活可控，访问过

程持续监控，可实时阻断，最小权
限、人员动态访问控制。

③业务保护
收缩业务暴露面、隐藏网络端口，

缓解渗透攻击，仅对受控终端/人员
开放。

④数据保护
敏感数据不落地，或落地全程

安全隔离。

⑤合规需求
国密隧道支持，国产化与

Windows兼容。

场景
需求

⑥安全整合
打通端到端各环节安全能力，

构建最小权限、动态权限，形成安
全联动。

解决
方案
能力

杀毒

漏洞补丁准入

桌面管控终端环境感知

可信设备清单

人员身份管理

访问策略管理

多因子认证

会话管理自适应认证

动态授权引擎

端口隐藏 端口收缩

单包授权 4层隧道 API代理

沙箱容器

数据加密 安全桌面 应用加固

数据安全策略

信创软硬平台适配

浏览器安全 国密隧道

风险分析模型

策略编排引擎

信任评估模型

信任评估引擎动态授权引擎

外部平台集成

终端安全

认证授权

业务隐藏与
保护

数据隔离

国密/信创
支持

动态访问控制

解决方案针对远程访问场景的各
项安全需求，按照零信任原则进行安
全能力组合设计，形成技术路线。

应用代理

运维代理

应用层隧道

基于零信任的安全远程访问解决方案-方案建设思路



传统IDC、云/数据中心

杀毒 漏洞补丁

准入 桌面管控

终端基础安全

沙箱容器 数据加密

安全桌面

终端数据隔离

应用加固

信创/国密

终端合规安全

浏览器安全

终端可信环境感知

终端安全能力

业务接入安全

端口隐藏

业务隐藏与保护能力

端口收缩

单包授权

业务访问安全

应用代理 运维代理

API接口代理

传输安全

TLS/国密 4层隧道

应用层隧道

认证管理

多因子认证

动态访问控制能力

会话管理

自适应认证

访问控制

动态授权引擎

访问策略管理

可信设备清单管理

安全策略

终端安全策略 数据安全策略

合规安全策略 运维安全策略

信任评估能力

风险策略与编排

风险分析模型

策略编排引擎

持续信任评估

信任评估模型

信任评估引擎

基础支撑

其它风险管理平台

身份管理

外部服务

人员/设备/资源身份

OA 邮件

普通业务应用

CRM订单 GIT库

敏感业务应用

服务器/VM 数据库

运维资源

API接口

数据服务

网络准入

数据平面

控制平面

2.所有访问流量收口，安全策略得以强制实施

4. 持续信任评估、动态访问控制闭环达成

3.打通终端各层安全能力，贯穿业务访问全程

1

客
体
资
源
身
份
化

1

用
户
设
备
环
境
身
份
化

基于零信任的安全远程访问解决方案-方案整体架构



项目情况 方案成果

产品配置：
• 可信应用代理TAP、可信API代理

• 可信访问控制台TAC、智能身份分析平台

• 终端环境感知TESS、移动端环境感知MTESS

解决方案：
• 基于零信任切分用户汇聚节点和数据汇聚节点

• 持续监测终端设备环境、云桌面应用环境监测

• 建设应用系统代理、API代理收缩服务器暴露面

• 以终端环境感知、访问行为、威胁检测等综合能力形成动态访

问控制

用户价值：
• 业务应用隐藏，确保用户流量不直接进入数据区。

• 人员、终端、业务/数据、安全策略一体化动态访问控制。

• 从应用、接口层面收缩大数据对外暴露面。

• 用户业务流量强制加密，避免用户侧信息泄露。

• 覆盖用户访问、数据交换两类场景。

背景需求：
业务覆盖部、省、市、县等多级行政机构，面临数据共享开放，交叉使用的场景，大数据应用面临的安全

威胁和攻击种类多，攻击行为具有隐蔽性、攻击特征变化快，单纯依赖传统信息安全防护技术来防范大数

据攻击存在一定局限性。

 接入网的用户汇聚节点和数据汇聚节点之间需保障用户与外部网络的数据交换和对数据中心的安全访问。

 现有安全措施缺乏对用户身份的持续认证和控制，无法有效应对内部和外部威胁、数据泄露风险。

 缺乏对外来设备的设备发现、病毒防护、安全基线等安全状态的管控，导致业务网络随意延伸到不可控

区域，直接带来安全风险点。

某大型部委数据中心零信任访问场景




