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冬奥模式的实战化安全运行服务

顾鑫 冬奥项目组一线团队负责人

网络安全应急经理
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兑现冬奥网络安全“零事故”运行承诺

2019年12月26日，奇安信集团正式成为北京2022年冬奥会和冬残奥会官方网络安全服务和杀毒

软件赞助商。官方赞助商应对北京冬奥会网络安全服务保障承担完全的、彻底的、“端到端”

的责任。

目标：冬奥会网络安全“零事故”！
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奥运会背后的网络安全战场

2012年
英国伦敦夏季奥运会

2014年
俄罗斯索契冬季奥运会

2016年
巴西里约热内卢夏季奥
运会

2018年
韩国平昌冬季奥运会

2020年
日本东京夏季奥运会

 奥运会开幕前，黑客对伦敦奥运

会的IT基础架构进行了约10分钟

的漏洞扫描。

 开幕当日，奥林匹克场馆电力系

统遭受了约40分钟大规模DDoS

攻击。此外，多家媒体机构遭到

了攻击组织发动的针对性网络攻

击。

 索契冬奥会开幕式在10秒倒

计时过程中，两块大屏幕都

只数到5就黑屏。

 低级别的网络安全事件在整

个赛事筹备和举办过程中也

层出不穷，包括：金融欺诈、

虚假网站售票、黑客攻击行

为导致网站暂时关闭等。

 黑客攻击行为，包括网站毁损，

尽管其水平比2014年FIFA世界

杯低得多。

 来自政府和与奥运相关的组织

（例如反兴奋剂机构）的数据泄

漏；针对政府和赞助商网站的

DDoS攻击，峰值为300Gbps-

500Gbps。

 2018年2月9日开幕式期间主办

方遭遇身分不明的黑客攻击，

服务器被入侵，互联网和广播

系统影响。

 奥运会网站瘫痪，无法打印门

票，导致很多人无法参加开幕

式。

 2021年5月，负责东京奥运会网

络安全的工作人员信息遭到窃取

和泄露。

 7月20日，开幕式前夕，东京奥

组委发现伪装成为PDF图标的钓

鱼恶意程序，试图钓鱼相关工作

人员。

奥运会已经成为网络攻击的目标，无论是从经济利益为目的的黑客组织，还是国家级黑客，都是面临的巨大挑战
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两年精心建设和运行准备，兑现“零事故”运行承诺

累计监测到各类网络攻击超3.8亿次（含社会面）；

跟踪、研判、处置涉奥事件105件；

发现恶意样本数量达54个，排查风险主机150台；

累计发现、修复漏洞5782个；

冬奥期间，日均监测日志超37亿条，监测日志数量累积达1850亿条；

投入、生产威胁情报超过25000条，基于情报内生体系，落地安全运行闭环。

奇安信通过先进的技术、一流的服务、创新的模式，为北京冬奥
会提供了全过程、全周期、全维度的网络安全保障，筑起网络安
全的铜墙铁壁，让北京冬奥会成为有史以来最安全的冬奥会！

奇安信成为冬奥网络安全赞助商是首创，非常成功！“简约、
安全、精彩”这个安全没有网络安全就谈不上冬奥安全，这是
奇安信对冬奥会做出的重大贡献！

奇安信已经成功的完成了冬奥网络安保任务！做出这么好的成
绩，非常值得祝贺，对你们将来在市场上占有更高的制高点是
好事，对国家更是大好事！

喻红
北京冬奥组委技术部部长

方滨兴
中央网信办冬奥会网络安全专家研判组组长，中国工程院院士

韩子荣
北京冬奥组委专职副主席、秘书长
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挑战1 ：安全技术建设投资如何发挥能效

网络安全技术建设投资能效不显著，无法应对持续不断、隐蔽、多变的网络攻击

策略无法有效执行，安全运维效率低

IDS

防毒网关

EDR

FW
WAF

安全资产

SOC

威胁识别

运维管理

告警信息

安全事件

日志文件

……

设备

日志

海量日志导致麻木，风险处置不及时 资产不清，漏洞难管，应急难定位

http://www.oracle.com/index.html
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挑战2：安全要求如何执行、效果如何保障

01

03

02

04

• 管理与运行脱节，“规矩”只是挂在墙上；

• 安全团队与信息化团队扯皮多，无法高效协同；

• 奥运会业务系统连续性要求，突发安全事件无法快速决策，处置无序；

• 场馆众多，人员操作依靠个人经验或者临时查看操作手册，效率低、有偏差。
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挑战3：如何应对网络空间的“不宣而战”

物理空间“作战”

网络空间“作战”

平时

训练

战时

作战：攻+防

“一般等级”战时

运行+溯源处
置+训练

“高等级”战时

高频次有限
度反制

战备等级转换

作战等级转换

特点：
• 平时、战时界限分明
• 通过战备等级实现转化
• 战时攻防自主转换

特点：
• 平、战融合，无界限
• 攻防兵种不同，特殊阵地
• 作战等级：时间点、不同

等级威胁

网络空间安全防御=“战时”就是日常
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安全运行体系设计思路：平战融合、可对抗、可持续运行

建立平战融合的组织模式

关
注
落
地
，
规
范
操
作

严格控制风险
做好安全审核
和技术检测

依法合规，
落实监管
单位要求

反复训练
发现问题
持续改进

提升安全意
识、能力

对标能力，认识现状，促进发展

确保装备设施
持续有效可用

家底清楚
强身健体

对应用提供服务
强化安全融合
输出安全能力

监控风险
对抗威胁
危机应对

“战时”日常运行 “战时”重保运行弱 强

攻击视角，威胁预判，精准防护
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组织|冬奥“平战融合”的组织体系

面临问题：

1、日常态（平时）与运行态（战时）并

存，岗位、人员有限，如何同步开展工作；

2、网络安全涉及所有IT相关横向部门，

如何协同处置；

3、安全岗位错综复杂、涉及广泛，如何

制定合理的岗位、职责与配合机制；

……
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组织|冬奥“平战融合”的组织体系

运行中心值班

主任
信息中心副主任

网络运行中心值

班经理
处长、副处长

应用运行中心值

班经理
处长、副处长

云平台运行中

心值班经理
处长、副处长

安全运行中心值

班经理
处长、副处长

值班副经理

服务商负责人

运行主管

处内人员、服务商

技术支持中心

呼叫中心

主任助理

办公室主任

网信领导小组

（办公室）

技术部门

网络处 应用处 技术服务处 数据处 安全处

职能部门

办公室 计划财务 **职能

日常态（管理态）网信组织架构示意
（行政组织）

 日常态（管理态）和运行态组织并存

 日常态（管理态）按照行政架构和工作流程执行（统筹规划、同步建设、建章立制、依法合规、能力提升）

 运行态按照运行中心（中枢协调联络、全天候监控响应、处理突发）的运行管理流程执行

运行态网信组织架构示意
（运行中心）

同一班子人员（组织并行、职能切换）
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组织|冬奥“平战融合”的组织体系

日常态（管理态）安全职责示意 运行态安全职责示意
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管理|可落地的安全管理制度体系

面临问题：

1、网络安全战略、规划高高在上，与

具体执行之间存在断层；

2、安全制度只提要求，不告知如何落

地，不可执行；

3、网络安全制度和IT运行制度有冲突，

或三不管；

……
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管理|从实战出发，制定并落实标准化文件

网络安全管理办法、 IT安全策略、IT安全架构

IT安全战略、信息系统总体规划

一级文件：

结合IT规划，同步设计、同步落实。

二级文件：

自上而下：落实框架，解决全面性问题；

自下而上：找问题，解决具体实际风险。

用策略代替制度，
策略要有技术控制点来支撑！

没有技术体系支撑的策略，是挑战人性！
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管理|底数清、运维明、流程严、处置灵

安全维护

三级文件：
明确工作流程，确保工
作流通畅

四级文件：
通过SOP（操作规
程）、表单、保障工
作可标准化落地、并
有证可查

资配漏补 安全支撑业务 风险处置

设备巡检流程
工作汇报流程
工单管理流程
策略变更流程
配置备份流程
版本升级流程
补丁&hotfix升级流程
故障处置流程
备机替换流程
样本提取流程

日常巡检SOP、工单系统
SOP、策略变更SOP、配置
备份SOP、版本升级SOP、
补丁&hotfix升级SOP、故
障通报SOP、故障处置SOP、
终端问题处置SOP、安全事
件协同SOP、备机替换SOP、
交接班表单、设备巡检表单、
变更申请表单

资产入网流程
资产核实流程
配置变更流程
配置维护流程
漏洞扫描流程
漏洞管理流程
补丁更新流程
补丁维护流程

安全告警及预警排查处置流程（总）、
日常告警监测流程、日常告警分析流
程、钓鱼攻击排查流程、恶意样本排
查处置流程、供应链风险预警流程、
漏洞风险预警流程、终端上机排查流
程、勒索病毒事件处置流程、流量劫
持事件处置流程、恶意代码攻击事件
处置流程、信息篡改事件处置流程、
信息泄露事件处置流程、供应链攻击
事件处置流程、DDOS攻击事件处置
流程

VPN账号申请流程
IAM账号申请使用流程
IAM账号变更流程
堡垒机账号开通流程
堡垒机账号变更流程
访问控制策略开通申请流
程
密码密钥使用申请流程
密码密钥管理监控服务流
程

资产登记记录单
资产信息变更记录单
资产核实记录单
配置维护记录
配置核查SOP
漏洞扫描记录
深度/广度漏洞SOP
补丁操作规程
补丁更新记录

监控每日报告、监控事件汇总表、分析
数据汇总表、交接班要点记录单、每日
报告、勒索病毒应急人员操作手册SOP、
流量劫持应急人员操作手册SOP、恶意
代码攻击应急人员操作手册SOP、信息
篡改应急人员操作手册SOP、信息泄露
应急人员操作手册SOP、供应链攻击事
件应急人员操作手册SOP、DDOS攻击
事件应急人员操作手册SOP

VPN账号开通申请单
VPN变更申请单
VPN账号开通申请汇总单
VPN账号变更申请汇总单
IAM账号开通申请单
IAM账号变更单
密码密钥使用申请单
密码密钥使用汇总单
密码密钥使用操作SOP

规范化、流程化确保安全
策略、要求有效落实

具体操作要标准，提高效率、降低人力成本。
一般性、普适性工作，不依靠个人经验，减少犯错误的几率。

所有的安全工作、安全技术控制点的落实，都要通过标准化流程
来固化，形成闭环与团队协同！
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平时|“管理态”网络安全工作

面临问题：

1、应用系统自身安全没有把控，先天不

健康，后天弥补难度大，导致带病运行；

2、疲于应对安全监督检查，自身没有得

到实质性提升；

3、人员安全意识薄弱，一旦突破，体系

破防，对重要系统及数据带来极大风险；

……
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平时|“管理态”网络安全工作

安全需求建议 安全经费纳入项目
预算

源代码审计

开源组件安全评估\源
码审计、渗透测试

渗透测试确定信息系统保
护等级 采购合同中明确安

全要求

设计方案要通过评专
家评审和网络安全审
查

完成等级保护定级备
案

建设期安全风险管控工作

配置安全策略

查找安全漏洞

配置运维账号权限

确认资产信息

生产环境安全检测、
渗透测试、漏洞扫描、
配置核查

组织资产核验、安全
验收测试

等级保护测评

资配漏补

风险评估

应急预案

应急演练

需求调研 设计阶段立项采购 开发阶段 交付阶段测试集成 运行阶段

• 安全部门信息部门之间建立敏捷、高效的沟通机制；

• 提前制定并发布信息系统生命周期安全管理办法，配套安全技术策略、安全需求建议模板、安全编码规范、安全

测试规范和相关报告模板；

• 建设期工作要和运行期工作衔接，做好资产、策略、配置、权限、漏洞等相关工作；

• 管控过程要能够同步落实国家网络安全审查、等级保护制度等相关要求。

建设期网络安全风险管控
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平时|“管理态”网络安全工作

落实监督检查

开展应急演练

开展攻防演习

提升人员能力

安全意识专项测试-钓鱼邮件测试

安全意识提升

• CISP

• CISP-

PTE

• CISP-

PTS

安全认证

• 安全法律

•政策文件

•安全标准

政策合规

• 安全基础

•产品技术

•攻防知识

•最佳实践
安全技术

• 安全制度

规范、流

程

•上岗技能

培训

工作管理

安全能力提升
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战时|“运行态”网络安全工作

面临问题：

1、策略设计、落实、清理等环节管控不

严，历史策略无人维护，导致策略失效；

2、家底不清、漏洞不补、配置不管，导

致系统资产脆弱不堪；

3、海量告警数据，淹没真实事件，安全

监测设备沦为事后溯源工具；

……
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战时|“运行态”网络安全设备/系统维护

安全产品运维关注标准化、流程化、规范化，运行人员能够
按照规范、流程、操作指南等标准化要求操作，动作不变形
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战时|“运行态”-资配漏补，保障运行流程闭环

……

人工台账表格

云管平台资产数据

白账

数据清洗
数据治理
数据泛化
分析碰撞

探查账

 主机Agent
 终端Agent
 内网资产探查
 流量/日志分析
 漏洞扫描
 配置核查

补丁

情报

配置
漏洞

资产

系
统
资
产
安
全
库

多源异
构数据
汇聚

动态资产清单

系统资产
安全运营

信息系统
IT运维

冲突处置

信息补充
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战时|“运行态”-风险处置

• 告警描述

• 告警分析SOP

• 告警场景

• 告警对应设备

安
全
告
警
分
析

安全告警预警流程

安全告警处置流程

安全事件应急响应流程

基于攻防：真实攻击、关联分析
基于业务：理解业务、规则建模
基于情报：研判前置、情报融合

37亿

978

持续规则运营

前置分析研判

百分七十的告警并不能直接认定为攻击！
百分之一的攻击不会直接产生告警！
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战时|“运行态”-统一运行平台实现核心业务全场景安全运行

数据接入 关联规则

告警详情 派单处置

技术视角

全局视角

实现：

1. 数据全打通关键低位数据全获取，威胁分析不断链；

2. 海量告警中提取高价值数据，避免被数据淹没；

3. 对”隐形“攻击进行建模分析；

4. 攻击链规则关联，实现标准化分析研判，更少依赖专家。
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冬奥实战化安全运行主要目标

家底清、

责任明

装备“持

续保障

策略“全

面有效”

隐患“动

态清零”

告警“动

态清零”

基于情报

“精准防护”

对抗能力

持续提升
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现状调研 安全运行工作内
容和机制设计

安全运行工具和
平台建议

安全运行组织设计

结合冬奥实成果经验，推出战化安全运行咨询服务

①梳理现有的安全运
行组织、制度和技术措
施情况；
②调研现有安全运行
体系的主要需求和管理
层期望；
③调研安全运行体系
的阶段性发展需求。

①制定日常态“建设安
全”管理制度和流程；
②制定运行态“威胁检
测处置”工作流程；
③结合项目和客户实际
需求制定网络安全运行相
关的制度、规范、流程和
sop等。

①制定数据安全分级
管控与防护策略；
②结合数据使用场景
制定场景化数据安全
方案；
③制定数据安全体系
建设路线与能力提升
方案

①日常态安全运行内容
和机制设计；
②运行态安全工作内容
和机制设计；
③结合项目和客户实际
情况对部分工作内容、
机制进行细化

关
键
交
付

• 《网络安全运行体系
现状调研和需求分析
报告》

• 《网络安全运行组织
设计方案》

• 网络安全运行制度样
例；

• 结合项目交付具体的
制度、规范等成果

• 《日常态和运行态网
络安全运行内容和机
制设计方案》

• 《网络安全运行工具和平
台建议书》

服
务
内
容

①制定网络安全运行组
织框架；
②设计网络安全运行组
织岗位、职责；
③设计网络安全运行各
岗位人员能力。

• 《网络安全运行体系
总体设计方案》

安全运行制度样例
设计

安全运行体系总体
设计

①网络安全运行体系框
架设计；
②网络安全运行体系目
标设计；
③网络安全运行体系阶
段目标和重点任务设计。
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THANKS


