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•    云原生对金融机构网络安全工作的影响 

•    云原生安全工作方法的“7个重构” 

•    金融云原生下的“内生安全”理念 



越来越多的金融机构在靠近云原生 

•  云原生代表了一系列新技术，包括容器编排、微服务架构、

丌可变基础设施、声明式API、基础设施即代码、持续交

付/持续集成、DevOps等，且各类技术间紧密关联。 

•过去云的发展极大提升了数据中心的运行效率，而今天的

云原生直接面向开发者提供服务，透明化了基础设施运行

环境，屏蔽了运行稳定需求不业务快速变化之间的矛盾。 

 

金融机构采用云原生的驱劢力： 

• 开发运行环境一致性 

• 业务敏捷不弹性化 

• 高度的容错性 

• 劣力企业的中台建设 

• 混合云部署 

云原生发展过程中的阻碍： 

• 大量新技术不开源软件 

• 不传统单体应用、SOA应

用架构丌完全兼容 



云原生开始重新定义IT组织的多个方面 
云原生表面上是资源的高度

集中，而背后是对组织协作

方式的变革，从组织责任边

界（交维边界），产品迭代

（开发模式），业务设计

（应用架构）到 数据中心

基础设施（运行平台）都产

生了影响。最常见的是数据

中心的运维职责变化。 
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云原生对安全团队带来的挑战 

• 技术挑战：云原生引入了大量基础设施新技术，导致安全工作者理解难度增加，

云越来越像个黑盒，过去的安全工作多数只是围着核心业务外围转。 

• 组织挑战：安全建设和云基础设施关系紧密，导致安全职责需要重新考虑，安

全组织和信息化其他组织的关系无法简单定义为谁主管、谁建设、谁负责。 

• 能力服务化挑战：应用上云后也会的提出安全服务化的诉求，开发团队短期找

丌到现成的安全服务时，可能自行使用开源安全工具，但却难于兼顾安全责任。 
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1.不可变基础设施导致安全的“重新左移” 

当
前 

• 资产安全漏洞及基线问题从开发阶段开始关注 
• 定期对运行环境进行安全扫描发现资产安全风险 
• 在运营过程中，发现漏洞需要及时协同运行团队进行修复 
• 运行态的安全基本上与开发态的安全工作相互割裂 

• 资产的安全变更及安全服务的选择，也需要在开发阶段执行 
• 未发布时，需要定期在镜像仓库及制品库进行安全检查 
• 上线发布即安全，脆弱性修补通过开发重新部署完成 
• 对运行发现的安全问题需要在开发测试环境的进行持续跟踪 
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2. 面向开发全流程安全的“重新构建” 

• 在开发过程中有大量安全检测工作需要人工介入 
• 安全测试卡点主要出现在上线前的上线部署环节 
• 应用构建安全主要关注编译环境与代码安全问题 
• 大量零散的安全工具相互孤立，没有形成整体 

• 自动化是所有安全工具集成到流水线的前提 
• 在DEV/SIT/UAT各个阶段集成必要的安全测试 
• 应用构建安全还需要考虑基础镜像、依赖库、构建过程等安全问题 
• 形成基于不同开发项目在各阶段的研发安全看板管理 
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3. 容器化工作负载安全的 “重新部署” 

• 以物理机、虚拟机为主的云工作负载安全 
• 以防病毒、主机入侵防护为主的工作负载安全 
• 主机应用安全软件部署/升级大多在运行态完成 
• 主机系统安全软件直接嵌入到操作系统内部 

• 容器安全和Serverless安全需要重新考虑 
• 以安全加固、完整性保护、异常检测为主的安全防护 
• RASP等安全软件的部署可以打包进Docker file进行镜像构建 
• 虚拟机和容器的安全都通过Sidecar部署，对应用无侵入 
• 不同安全等级的容器编排至对应的Ingress入口 
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4. 云运行环境安全服务化的“重新思考” 

• 私有云的安全能力基本以虚拟化的安全设备为主 
• 安全防护资产信息难于与云资产信息进行打通 
• 入侵防护、WAF、安全审计等安全服务直接面向租户提供策略管理 
• 大量安全服务的云内集成很多时候变成租户的困扰 

• 私有云的安全服务本身需要原生化，充分利用云的弹性计算能力，并
形成安全资源部署与云内资源管理、编排调度的协同。 

• 安全策略集中管理控制，隐性安全服务只为租户提供结果展示 
• 需要考虑安全显性化服务，IAM、KMS、凭据及证书管理、恶意代码/

敏感数据检测API或SDK等，显性化服务的特点是直接可被应用调用 
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5. 云内基于业务属性横向隔离的“重新设计” 

• 传统数据中心第一层隔离逻辑基于网络区域属性实现安全访问控制 
• 云数据中心通过双层（物理+VPC）网络构建多租户网络基础设施 
• 容器网络和微服务通讯架构的出现增加了数据中心网络复杂性 
• 传统网络隔离机制在新的数据中心无法继续沿用，安全边界模糊化， 

• 云数据中心的第一层隔离逻辑是基于业务单元（租户）资源隔离 
• 大规模数据中心环境容器网络下沉至虚机网络是主要方向 
• 基于业务属性标签进行安全访问控制隔离将是主要机制 
• 租户内虚机/容器网络基于属性的微隔离，VPC间安全防护隔离、DMZ

与业务域间安全防护隔离是云内实现隔离的主要位置 
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6. 微服务框架下服务安全边界 “重新定义” 

• 单体应用基于微服务理念进拆分，使用松耦合应用开发框架 
• 侵入式（Spring cloud）微服务架构向无侵入式（服务网格）发展 
• 越来愈多的API/SDK对内开放的同时还需要对外进行开放 
• 安全防护仅仅依赖企业互联网边界过去的安全能力建设 

• 开放服务安全形成面向互联网，组织内，微服务架构内三层边界 
• 微服务内部，服务治理与微服务安全访问控制的整合 
• 微服务外部，实现面向三方访问场景的认证授权架构OIDC 
• API与Web威胁防护在WAF侧能力的集成（WAAP） 

当
前 

未
来 

单体应用架构 微服务架构 



7. 金融云各类访问通道的“重新建设” 

• 开发及运维接入包括互联网远程、办公网、生产网直接接入等 
• 主要以转入NAC和VPN为主的接入控制方法 
• 面向云生产环境、研发流水线平台的运维通道 
• 研发人员的开发测试环境的接入通道 

• 互联网远程的开发与运维接入变成后疫情时代的主旋律 
• 确保无论从互联网接入还是办公网接入都具备相同的安全控制措施 
• 基于接入过程的风险变化实时对访问的授权进行动态控制 
• 简单化的用户体验与基于零信任的安全访问控制 
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“内生安全”理念指导云原生安全落地 

• 开发运行一体化安全，在开发测试与运行阶段的需要安全能力的一致性 

• 安全与信息化的协同，云原生安全建设运行需要与相关的IT组织高度协同 

• 安全基础设施透明化，大部分安全措施需要如云基础设施一样对应用透明 

• 软件定义的原生安全，在云高度软件定义的当前，安全也需要软件定义 

• 安全能力内生于云上，PaaS能力建设代表了企业中台化能力，安全也需PaaS化 

从局部整改为主的外挂式建设模式走向深度融合的“内生安全”建设框架模式。 
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