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01 大型央企的特点



1 大型央企的特点

三多

两复杂

高要求

 管控模式复杂

 业态复杂

 多法人

 多股权

 多元化

 信息安全要求高

 保密要求高
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2 . 1  数字化转型方向

集团

下属单位A 下属单位B 下属单位C ……

A企业生产经营管理
战略层 战略规划 公司治理业务路线

价值层 市场营销 采购供应设计研发 生产制造 客户支持

支撑层 人力资源 财务管理行政管理 企业文化 ……

资源获取
供应商信息

供应商资信

供应商商品

供应商服务

价值输出

服务保障

产品供应

物流仓储

内部客户

外部客户

……

B企业生产经营管理
战略层 战略规划 公司治理业务路线

价值层 市场营销 采购供应设计研发 生产制造 客户支持

支撑层 人力资源 财务管理行政管理 企业文化 ……

资源获取
供应商信息

供应商资信

供应商商品

供应商服务

价值输出

服务保障

产品供应

物流仓储

内部客户

外部客户

A企业—ERP
A企业—OA A企业—OA

A企业—ERP
集团统一资源配置平台

集团
下属

单位

A

下属

单位B

下属

单位C
……

资源获取
供应商信息

供应商资信

供应商商品

供应商服务

价值输出

服务保障

产品供应

物流仓储

内部客户

外部客户

云OA

云ERP

行业级工业互联网平台
资源整合
供应商信息

供应商资信

供应商商品

供应商服务

价值输出

服务保障

产品供应

物流仓储

行业客户

云OA 云ERP



2.2 数字化转型路径—办公类
公文
签报

音频/视频通信

即时通讯 电子邮件

以人
为本

组织架构

身份认证

人员信息

终端感知

应用管理权限管理

电话/短信

通讯录

会务
活动

知识库员工
商城

学习
平台

差旅 费控 WPS
云文档

员工在线 财务在线 组织在线

电子邮件

音频/视频通信

即时通讯



2.2 数字化转型路径—办公类

运行成效

累计用户 月活用户 月启动次数 应用总数

23万 12万 5000万 30+ 移动应用统计

互联网的使用体验 商密网的安全标准

健康上报占比 音视频会议 云企课学习 安全威胁防御

关键业务占比 88% 3.2万次 8万次 200万次



移动端APP登录 移动端门户 PC端办公门户

 移动端、PC端统一登录、统一门户、

统一应用访问入口

商网办公平台—统一门户

2.2 数字化转型路径—办公类



2.2 数字化转型路径—办公类

个人聊天 群组聊天，背景水印保护 PC端聊天页面

 跟微信、钉钉一样的沟通和操作体验，手机端（Android、IOS）、PC端（Windows、Mac）共4个端版本支持，消息实时同步

 支持文字、文件、多媒体类消息的发送和接收，支持多方音频、视频通话和会议

 发送出的消息通过“已读/未读”列表跟踪是否被读取

 与邮件、OA、业务等应用集成，待办、任务、工作类的通知和提醒通过消息的方式即时发到手机端消息通知和个人

 商网办公平台—即时通讯（IM)



2.2 数字化转型路径—办公类

商网办公平台—云会议



2.2 数字化转型路径—办公类
商网办公平台—云学习



多重教学，便捷易用

课件
支持按章-节-课时三级结构组
织目录，可发布视频、直播、
文档、富文本、随堂讨论等教
学内容

习题考试
支持发布习题和考试，成绩
计入课程总成绩，支持多种
主观题和客观题

调查问卷
支持发起问卷调查和答卷统
计分析，包括：独立问卷和
课程问卷

报表
用于展示学员学习相关的统
计数据，包括学习行为和学
习结果数据

报名
支持设置报名方式，全员公
开课、指派指定人员

直播
提供在线直播功能，PC和手
机端均可观看

公告
用于向学员发布通知、提醒
等消息

数据统计
支持课程、项目、部门等多
维度数据统计，便捷呈现学
习效果

讨论区
用于学员与讲师交流，
学员可发起讨论，讲师
回答学员问题，分享课
件以外的补充资源

2.2 数字化转型路径—办公类

商网办公平台—云企课



 商网私有云部署，文档集中存储，统一管控，保护数据安全；

 支持多人在线同时编辑文档，智能版本管理，高效协作办公；

 分散各地的文档统一管理，部门文档库，项目文档库，支持全文检索；

 与即时通讯、OA、其他应用系统集成，统一保存文档，永不丢失。

 文档自动上云，实时备份

 全平台共享，打通部门间资料共享

 多人协同编辑，高效协作

 全文检索，资料获取更便捷

 历史版本管理，规范的同时工作更

便捷

 移动办公、多端编辑统一存储

 一键分享，安全可控

支持多人在线编辑
PC Web 网页版 移动端H5版

2.2 数字化转型路径—办公类
商网办公平台—云文档



2.2 数字化转型路径—业务类

产业数字化

 大数据

 AI

 5G

数字产业化

 工业互联网平台

 内部网络平台

 商密网

设计

商品
管理

供方
管理

物流

结算仓储 金融 ……

采购 生产 供应链转型升级
 内外一体化
 信息一体化
 资源一体化

价值采购阳光采购

物资在线 合同在线 生产要素在线

转型路径

供应商在线



2.2 数字化转型路径—业务类 可视化监控



2.2 数字化转型路径—小结

1

员工

2

财务

3

组织

1

供应商

2

物资

3

生产

办公类

生产类

数字化
转型



2.3 数字化转型方式

企业数字化
转型

• 管理统一
• 线上线下一体化
• 内外一体化

集团直接投入

数字化转型

• 国家战略
• 企业内生

产业数字化

• 企业级工业互联网
平台

数字产业化

• 行业级工业互联网
平台

行政费用要求

产业数字化



访问&接入

位置

应用

风险

设备

预防

防护

检测

响应

 确保设备兼容和安全

 应用侧数据防护

基于权限的数据访问流

 确保授权用户可访问

 基于风险条件的可控访问

 通过识别异常行为、已知的恶意攻击和安全问题来

检测违规行为

 应用、数据生命周期内持久性的安全防护体系

 应用数据的访问、控制和增强威胁防护

终端安全执行准入

身份匹配允许接入

业务合规允许访问

确保数据安全存储

有威胁实时防御

零信任访问模型

2.4 体系化安全架构—“零信任”内生安全体系



 操作系统漏洞风险
 应用病毒威胁风险
 网络钓鱼攻击风险
 时间围栏变化风险
 地理位置变化风险
 非法用户入侵风险
 设备硬件越狱风险
 业务数据授权风险
 合规规则策略风险
 应用代码漏洞风险

用
户

设
备

应
用

网
络

时
间

位
置

威
胁

系
统

数据采集

感知评估

终
端
安
全
风
险
感
知

高危

时间围栏

地理位置变化

设备ROOT

网络被攻击

应用病毒

缺陷配置

操作系统漏洞

多用户登录

擦除业务应用数据

安全环境风险系数 风险问题 处理方案

二次身份认证

阻断业务访问

APP弹窗安全提醒

通知告警消息

2.4 体系化安全架构—安全感知



2.4 体系化安全架构—应用效果



THANKS
全球网络安全 倾听北京声音


