
敏捷开发中的开源安全治理
开源安全治理的探索与实践



如何做
开源安全治理的思路



开源安全治理的价值

• DevOps成熟度依赖低

• 较高的威胁确定性

• 足够的威胁震撼性

• 误报低、效率高、易自动化

• 投入产出比可观



开源安全治理所需能力

研发资产中开源软件及漏洞的识别能力
• 开源识别：对于给定的配置库、制品库或代码包，能

够通过技术手段，快速、准确的识别其中的开源软件及

其版本

• 漏洞识别：对于识别出的开源软件，能够关联并分析

该开源软件存在的漏洞信息

• 开源认证：提供资产软件与官方软件一致性认证能力，

避免软件被篡改，确保资产及工具链的安全性

开源软件资产登记及漏洞跟踪能力
• 资产登记：根据开源软件识别结果，保存产品及其版本

与开源软件间的映射关系

• 漏洞跟踪：当开源软件漏洞数据更新后，能推送是否有

新的漏洞影响系统中正在使用的开源软件，一旦有新的

漏洞影响，能及时进行预警，确保不错过漏洞情报



开源安全治理的实现方式

安全能力集中接入

高易用、低感知的安全服务

统一的安全服务接口

数据集散及信息可视化

安 全 服 务 框 架 ， 核 心 是 对 多 种 安 全 验 证 工 具 、 能 力
进 行 统 一 封 装 ， 并 通 过 A P I 或 U I 交 互 ， 及 融 入 交
付 流 水 线 等 途 径 ， 向 开 发 团 队 提 供 便 捷 易 用 的 安 全
服 务 集 合 。 通 过 安 全 服 务 框 架 提 供 的 服 务 集 合 ， 贯
穿 软 件 开 发 的 完 整 生 命 周 期 ， 从 需 求 分 析 和 技 术 设
计 ， 直 到 上 线 运 营 及 运 维 。 同 时 ， 安 全 服 务 框 架 也
服 务 于 安 全 团 队 ， 向 其 提 供 一 系 列 安 全 管 理 服 务 。



实践与问题
解决历史、管控当下、防患未来



开源安全治理的实践

解决历史：存量开源漏洞梳理与整改

管控当下：开发流程的开源安全检查

防患未来：开源漏洞预警及应急响应



存量开源漏洞梳理与整改

梳理台账 整改试点 建立基线 分批整改 支持验证

p 检测应用产品生产
分支

p 建立开源软件漏洞
与产品映射关系

p 梳理数据供管理层
整改决策

p 框架类
p 依赖JDK升级
p 功能单一类
p 技术可行、风险可

控

p 区分存量与增量
p 区分各整改批次

p 漏洞级别和应用形
态分批整改，降低
风险

p 共性解决方案
p 制定例外流程

p 修复验证
p 漏洞跟踪
p 私有版本的维护
p 推动供应商整改



开发流程的开源安全检查

开箱即用的开源漏洞检测服务

• 通过测试服务框架界面无感知的引入开源漏洞

检测项

• 通过统一安全服务接口无缝接入持续集成流程，

提供持续的漏洞自检测能力

开源软件安全使用规范

• 从引入与退出、使用与配置、安全性验证等多

方面规范开源软件的使用



开源漏洞预警及应急响应

漏洞预警通知

使用登记 漏洞预警 响应整改



总结
开源安全治理的关键点



总结

• 提升测试能力的接入效率

• 降低测试成本

• 测试结果快速确认为产品缺陷

检测能力是基本，建立资产安全管理

更重要

贴合实际情况的检测平台或者框架

• 快速提供各层面所需的数据

• 组件的使用不是一刀切，不是安全部门说不安

全就不能用的

• 方便把控风险管控、风险收敛

培养产品团队的安全意识
• 开源软件的责任主体是产品团队

• 事后补救永远不如事前预防

• 大幅提升产品的安全和质量

• 提升产品的整体技术水平

开源软件治理投入明确、效果具体，

整改风险可控
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