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基于三道防线的产品安全自查架构
武鑫    奇安信集团产品安全负责人
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产品安全自查的重要性
n 冬奥部署9大类、55款、813台安全设备，遭受3.8亿次网络攻击。

n 所有涉奥产品在部署前，均要求通过“三道防线”的 严格检查。
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基于三道防线的自查架构

第一道防线

高强度自检

第二道防线

兼容性测试

第三道防线

完整性验证

五大安全能力研究团队

黑白灰盒安全测试方法

产品安全测试矩阵

产品物料清单 产品线和PQA联合团队

冬奥1:1环境测试

产品兼容测试流程

审核人员check测试结论 现场安全运营团队

产品测试结论同步

产品升级包清单清点

MD5指纹验证

关卡1

关卡2
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第一道防线：安全测试矩阵

五大安全能力研究团队

300余人进行漏洞挖掘，

以常规安全提测模式

开展13个安全专项，

发现5782个安全漏洞。
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第一道防线：SAST安全测试能力

缺陷检测与显示

奇安信代码卫士
安全检测引擎集群

提交代码

代码管理
代码卫士

可视化管理平台
目标管理
差距分析
趋势分析
多维统计

安全管理者

n  静态扫描误报高的问题，通过结合业务场景运营规则解决
n  业务方加白的安全函数，有必要进行针对性绕过

每一款涉奥产品，在出厂前均需要通过代码卫士进行静态代码扫描，
产品线修复高危漏洞后才允许上线。

静态代码扫描

开源组件扫描

IAST安全测试

人工代码审计

实战渗透测试

二进制漏洞挖掘

产品安全众测
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第一道防线：SCA安全测试能力

开源卫士
查验组件安全性 GitLab 部署平台

开源卫士
检测组件漏洞

Jenkins
开源卫士

检测组件漏洞
开源卫士

检测组件漏洞

静态代码
扫描

开源组件
扫描

IAST安
全测试

人工代码
审计

实战渗透
测试

二进制漏
洞挖掘

产品安全
众测

每一款涉奥产品，在出厂前均需要通过开源卫士进行第三方组件扫描，产品线修复风险级别为：超
危、高危；利用难度为：简单、一般的开源组件漏洞，才允许上线。

n 在设计阶段，进行架构设计时使用开源卫士进行查验（安全左移）
n 在编码阶段，提交代码触发开源卫士进行扫描，存在不满足红线的漏洞，推送开发（安全左移）
n 冬奥部署前，使用开源卫士重新进行一轮安全检查，存在不满足红线漏洞须全部进行修复。
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第一道防线：软件供应链分析能力

软件成分分析

安全测试报告

应急响应协议

第三方程序 针对每个第三方软件，使用天
问软件供应链分析系统，获取：
1、软件成分分析
2、组件漏洞信息
3、组件信息泄露信息
4、恶意代码分析

软件文件

面对供应链攻击，特别是方案中引入的第三方软
件，在没有源代码的情况下如何保障安全性？
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