
强化安全创新助力数字化转型

———在大规模分布式网络中应用密码技术的探索



关于飞天诚信



从支付到企业安全和万物互联，

飞天诚信的创新专注于数字安全的两个核心领域：身份安全和交易安全。
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飞天诚信的担当：
应用自主可控密码技术保障网络空间安全



自主可控的密码技术是经过理论证明、可信的网络空间安全核心技
术。目前，应用密码技术保障网络空间安全的顶层设计已逐步落地

2019年12月1日起
实施的网络安全等
级保护系列标准
（“等保2.0”）中加
入了密码技术的相
关要求

《密码法》
2020年1月1日

起实施

2020年5月9日，市场
监管总局、国家密
码管理局发布《商
用密码产品认证规
则》和《商用密码
产品认证目录（第
一批）》

国家互联网信息办
公室、国家密码管
理局等12个部门联
合制定的《网络安
全审查办法》自
2020年6月1日起正
式生效



当前的瓶颈



鼓励、支持高校及科研院所研究论
证适用于大规模分布式网络环境的

密码应用基础模型

依据新一代密码产品标准推动商用
密码产品认证深化发展，鼓励应用
单位使用经过商用密码产品认证的
新一代密码产品

强化校企合作，及时将研究成果转
化为新一代密码产品标准体系，设
计研发新一代密码产品，推动标准
尽快落地
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突破瓶颈的思路：产学研用协同



飞天诚信的技术尝试：基于零信任架构应用密码技术



“零信任架构平台是基于零信任架构构建的可运行的系
统平台，零信任架构平台逻辑上位于主体和资源之间，
对资源进行“隐藏”，确保默认情况下主体不具备对资源
的任何访问权限。零信任架构平台提供身份识别、授权
决策和信任等级评估等安全能力，针对主体对资源的所
有访问请求，按照既定安全策略进行决策，决策通过
后，可以赋予主体最小隐性信任，主体获得对资源的访
问权限，否则访问请求被阻止或要求主体进一步证实其
可信性”

——国家标准《信息安全技术零信任参考体系架构》（草案）

主体 零信任架构平台 资源
不信任 最小隐

性信任

零信任架构：新一代的大规模网络安全模型



访问令牌管理服务

分发和管理访问令牌，验证令牌的有效性

身份认证转接服务

与多种身份认证服务对接，向令牌管理服务

提供标准化接口的身份认证服务

注册管理服务

应用使用飞天诚信统一认证平台所需的注册管理和配置

密钥管理服务

分发和管理会话密钥

身份认证服务

动态口令、数字签名、FIDO等多种可选，支持与

第三方CA互连

客户端代理、服务代理

下载、保存和使用访问令牌及会话密钥

飞天诚信统一认证平台（实验版）



身份认证转接服务

访问令牌管理服务

动态口令

PKI

注册管理服务

应用服务A

应用服务B

服务代理

服务代理

  

FIDO

人脸识别

  

密钥管理服务

用户终端

客户端代理

服务代理

基于零信任架构、实现节点之间加密通信的实验网络



密钥管理“中心化”、
密钥使用“去中心化”

自主可控密码技
术应用 标准化接口

初步验证了零信任架构下应用密码
技术的可行性

• 节点间的身份认证和数据交换使用自主可

控的密码算法、密码协议等，符合国家密

码管理部门要求

• 身份认证服务实现标准化接口，支持多种

身份认证机制，可配置、可切换，接入平

台的应用无需改动

• 密钥管理“中心化”与密码应用“去中心化”相

结合，适应大规模分布式网络环境

• 应急预案有待验证

飞天诚信统一认证平台（实验
版）



飞天诚信的产业生态尝试：数字身份产业联盟(DIDA)



分布式数字身份：DID



分布式数字身份：DID
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发证方
• 提供身份凭证的签发，具有一定数

据公信力

其他

• 零知识证明算法、共识算

法改造、云服务提供商等

区块链服务提供方

• 提供底层区块链技术支持

持证方

• 为用户提供凭证存储APP、

硬件载体，以及与各方之间

的对接

验证方
• 对凭证持有方进行验证，

验证合法有效性

DID技术提供方

• 提供分布式数字身份技术支持

分布式数字身份技术生态



数字身份产业联盟(DIDA)创始单位

中国银联电子支付研究院

（按字母排序，排名不分先
后）



DIDA的愿景：让数字世界互信相连

深入研究分布式数字身
份技术，包括去中心化
公钥基础设施(DPKI)、区
块链密码技术应用等

促进分布式数字身份的行
业应用，搭建合作交流平
台,组织产、学、研开展合
作，探索分布式数字身份
的应用场景

搭建中国的分布式数字身份网
络，参考国际最佳实践,结合联
盟成员的基础设施，以开源项
目、制定团体标准等方式推进
实施

与国际分布式数字
身份接轨，成为本
土企业与国际数字
身份联盟和标准化
组织的桥梁



飞天诚信的实例：国家政务服务平台内网身份认证



国家政务服务平台内网等保2.0合规需求

“应采用口令、密码技术、生物技
术等两种或两种以上组合的鉴别
技术对用户进行身份鉴别，且其
中一种鉴别技术至少应采用密码
技术实现”

——等保2.0三级以上要求（GB/T 

22239-2019《信息安全技术网络安全等级
保护基本要求》8.1.4）



成熟可靠：拥有计算机信息系统安全专

用产品销售许可证和商用密码产品认证

证书，并通过权威第三方安全检测机构

的检测，在超过100家金融机构使用

部署方便：支持Radius协议，提供适配多

种系统的认证代理软件用于对接；认证服

务器支持独立部署和云上部署两种方式

高性能：符合GM/T 0021-2012《动态

口令密码应用技术规范》，认证速率

超过3000次/秒（单节点）

飞天诚信的解决方案：动态令牌认证系统

部署于包括近百套各类网络设备以

及几千台主机、划分为四个区域、

运行几十套应用系统的网络，为网

络中的所有节点及应用系统提供使

用密码技术的双因素身份认证服

务，满足等保2.0三级要求



飞天诚信的解决方案：自主可控的动态令牌认证系统



飞天诚信的呼吁：
产学研用携手，突破大规模分布式网络中密码应用的瓶颈



THANK YOU
全球网络安全 倾听北京声音


