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DevOps标准工作组组长，DevOps 国际标准编辑人。长期从事云计

算领域开发运维研究的相关工作，包括云服务业务功能测试以及运维

管理系统审查等相关工作。参与编写《云计算服务协议参考框架》、

《对象存储》、《云数据库》、《研发运营一体化（DevOps）能力

成熟度模型》系列标准、《云计算运维智能化通用评估方法》等多项

标准20余项。参与多篇白皮书、调查报告等编制工作，包括《企业IT

运维发展白皮书》、《中国DevOps现状调查报告（2019年）》等。

参与评估DevOps能力成熟度评估超过40个项目，具有丰富的标准编

制及评估测试经验。



Ø DevOps的定义：“开发（Dev）”和“运维（Ops）”的缩写，是一组过程、方法与系统的统称，强调
业务人员及IT专业人员（开发、测试、运维等）在应用和服务生命周期中的协作和沟通；强调整个组织的
合作以及交付和基础设施变更的自动化，从而实现持续集成、持续部署和持续交付等的无缝集成。

Ø DevSecOps的定义：是将信息安全的框架整合到DevOps的工作流程中，研发、运营、测试、安全多个部门
紧密协作，在提升开发和运营敏捷性的同时，也保障了数据和服务的可用性与安全性。

什么是DevSecOps？

安全

概念

DevSecOps概念示意图



DevSecOps的由来

2012

Gartner的报告中首次提出了
“DevOpsSec”这个概念

2012年

2017

在RSA年度大会上“DevSecOps”成为
了热门词汇， 它是一种对DevOps的延
展，DevSecOps提出安全是每个人的责

任。

2017年

2017-至今

DevOps的落地实践带动了DevSecOps的兴
起，强调将信息安全的能力整合到DevOps
的工作流程中，各部门重视安全，提升开

发和运营敏捷性。

至今

>>传统开发模式中，安全介入较晚，且安全部门独立于
软件开发、运维部门。



关于DevSecOps的几点理解？

Ø 是一种安全的文化的渗透

Ø 是制度流程和工具的集合

Ø 是将安全性和合规性纳入软

件全生命周期的方法

Ø 是由学习和实践驱动的战略

Yes

Ø 不是一种一刀切的全能方法

Ø 不是单一工具或方法

Ø 不单是在持续交付中增加安

全性的手段

Ø 不是追求完美与合规的战略

No

部署应用程序的能力在规模和速度上都得到了改善，但安全方面的考虑却常常被忽略，
更倾向于快速满足业务需求。

依靠应用程序来保持操作运行，开发过程中的安全性是上线的最后阶段执行，应用程
序安全性必须加快以跟上软件开发的步伐。



DevSecOps生命周期

定义研发安全指标，进行威胁
建模，安全工具培训等

计划阶段

IDE安全插件方式实现

编码阶段

在软件开发阶段消除这些漏洞可以降
低企业的信息安全风险，包括
SAST/DAST/IAST,SCA

验证（测试）阶段

签名验证、完整性校验和纵深
防御

配置阶段

RASP、UEBA、网络监控和渗
透测试

检测阶段

安全编排，基于RASP / WAF的
安全防护、混淆

响应阶段

DevSecOps的主要特征是通过在软件生命周期的各个阶段进行自动化，监控和应用安全性来提高客
户成果和使命价值，包括计划，开发，构建，测试，发布，交付，部署，操作和监控等阶段。

准生产环境
混沌工程、模糊测试和集成测
试

发布阶段

软件签名，传输等过程中防篡
改

预测阶段
相关的脆弱性分析 、IOC情报、
STIX、TAXII

优化阶段

Dev Ops

Sec

解决安全技术债、事件响应、纵
深防御体系等不断适配、调整和
优化

Release

Detect

Gartner



标准背景说明
Ø 牵头单位：工信部 中国信息通信研究院（国家智库，可信云等出品单位）

Ø 起草单位：中国信息通信研究院、云计算开源产业联盟 、DevOps时代社区、高效运维社区、BATJ、中国银行、招商银行、平安科技、中国移动、中国联

通和华为等

Ø 目前进展：工信部和联合国 ITU-T 立项在研，2018年6月29日发布全量征求意见稿
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安全及风险管理标准框架

控制总
体风险

组织建设和
人员管理 安全工具链 基础设施

管理
第三方
管理

度量与
反馈改进

数据管理

控制开发过程风险

需求管理

设计管理

开发过程管理

控制交付过程风险

配置管理

构建管理

测试管理

部署与发布管理

控制运营过程风险

安全监控

运营安全

应急响应

运营反馈

《研发运营一体化（DevOps）能力成熟度模型第6部分：安全及风险管理》

《研发运营一体化（DevOps）能力成熟度模型 第6部分：安全及风险管理》标准是一种全新的安全理念与模式，强调安全是每
个人的责任，指将安全内嵌到应用的全生命周期，在安全风险可控的前提下，帮助企业提升IT效能，更好地实现研发运营一体化，
框架划分依据DevOps全生命周期分为：控制总体风险、控制开发过程风险、控制交付过程风险和控制运营过程风险四大部分。

人人为安全负责 · 安全左移 · 全流程的安全内建 · 安全闭环



数据管理、

控制总体风险
控制总体风险：在DevOps模式下，安全内建于开发、交付、运营过程中，总体风险包括三个过程中的共性安全要
求，包括：组织建设和人员管理、安全工具链、基础设施管理、第三方管理、数据管理、度量与反馈改进。

交付过程开发过程 运营过程

①组织建设与人员管理：在DevSecOps全
过程中，建立对应的组织负责不同的安全
职责，注重安全文化建设

⑥度量与反馈改进：通
过对研发、交付、运营
过程的安全风险进行度
量、展示并反馈给团队
处理和改进

数据管理、

④第三方管理

第三方机构

第三方人员

第三方软件

第三方服务

合作/接入
的安全风
险控制

③基础设施管理：要求基础设施在DevOps全生命周期中，提供安全、可靠、
稳定、可持续的基础环境以及支撑服务的平台

⑤数据管理：在DevOps过程中对涉及的各类数据进行安全管理，利用制度、
流程及工具化等手段保障数据的安全性

②安全工具链：要求安全左移，将漏洞扫
描、应用安全测试、开源合规、威胁建模、
自动化漏洞扫描平台等安全工具嵌入
DevOps全生命周期



控制开发过程风险
控制开发过程风险：为降低后续交付、运营中的安全风险，保障研发运营一体化的整体安全，必须提前实施安
全风险管理工作。在应用的需求阶段就进行安全风险控制，同时关注架构与设计的安全风险，并在开发过程中
实施安全风险管理。

将安全工作左移，在应用的需求阶
段即进行安全风险控制，定义安全
需求并采取有效的措施和手段，从

而控制开发过程的安全风险。

需求
管理

关注开发过程中架构与设计的安全
风险。通过攻击面分析、威胁建模
等手段，识别应用潜在的安全风险
和威胁，制定措施消减威胁、规避

风险，确保产品的安全性。

关注编码过程的安全管理，以安全
编码方式实现功能。

设计
管理

开发
过程
管理

安全需求
定义

安全需求
验证

安全需求
管理

安全需求包括：应用的安全
功能和功能的安全性两方面。

对安全需求测试用例的编写、
验证与管理，提出相关要求。

安全需求基线>>持续更新的安
全需求标准库与管理平台>>自
动化、智能化的需求管理平台

安全设计
规范

威胁

建模

安全架构
审核

安全设计
方案

01

02

03

安全编码

源代码安全检测

开源组件安全风险与合规检测



控制交付过程风险：安全交付是将安全内建到交付过程中，是实现安全运营的前提条件。通过将配置管理、
构建管理、测试管理及部署与发布管理等交付过程纳入安全风险管理，使得系统、产品、服务可以在安全完
整的最佳状态下交付。

是保障交付过程正确性的前提，
主要包括对源代码及相关脚本、
依赖组件、发布制品、应用配
置、环境配置等的安全管理。

安全的构建管理可提升应用的
发布制品安全性，可靠可重复
的构建过程有利于安全问题的

避免和版本变更追溯。

在应用发布前，通过安全测试
发现并排除应用的安全缺陷，

提高安全质量。

安全的部署与发布关注安全的流
程与规范、过程中的安全控制与

低风险的发布机制。

配置管理 构建管理 测试管理
部署与发布
管理

B 代码保护机制

C 防篡改机制

D 软件资产安全风险库

A 代码评审

构建脚本

构建
环境

构建工
具

黑 盒 安 全
测 试

静 态 代 码
安 全 扫 描

开 源 组 件
安 全 扫 描

容 器 安 全
扫 描

……

03

04 05

01 02

安全流程与规范

安全控制方式嵌入DevOps流水线

安全质量门限

低风险发布机制

控制交付过程风险



控制运营过程风险：关注将安全内建于运营过程中，通过监控、运营、响应、反馈等实现技术运营过程中安全
风险的闭环管理，包括：安全监控、运营安全、应急响应和运营反馈。

1

3

4 2

对运营过程中的安全进行监控，覆盖业务场景与基
础运营环境，如：病毒攻击、DDos攻击、暴力破

解、注入攻击、接口滥用、Web欺诈等

安全监控

关注运营过程中安全的动态性、持续性
和整体性，通过对安全漏洞、缺陷、事
件等的分析与反馈，实现从运营到开发
过程的DevSecOps闭环管理。

运营反馈 应用在运营过程中实施安全控制，识别、
评估漏洞与缺陷，并降低或消除风险。
也包括对运营过程中配置管理、变更管
理等的安全管理。

运营安全

针对运营过程中的安全事件、风险进行
响应、跟踪和处置，及时降低风险和影
响，保障业务连续性。

应急响应

风险分
类分级

应急体
系及演
练

应急响
应度量
机制

应急响
应复盘
机制

B CA D

日
志
分
析

安
全
审
计

漏
洞
发
现
与
修
复

漏
洞
情
报
收
集

工
具
安
全
加
固

…
…

控制运营过程风险



中国信通院关于开发运维相关工作

开发运维类行业标准制定 交流研讨、输出软科研成果 标准推广 标准符合性验证和评测

云计算运维工作组

《可信云服务专项评估 第1部分 面向云服务提供商的运维管理指南》

云服务运维
管理流程指

导

云服务运维管
理系统功能完

备性

云服务运维管
理系统的自动

化管理

《研发运营一体化（DevOps）能力成熟度模型》系列标准

云运维标准 运维研究成果

《企业IT
运维发展
白皮书
（2019
年）》

《中国
DevOps
现状调
查报告
（2019
年）》

《企业级 AIOps 实施建议白皮书》

正在研制中的标准



《研发运营一体化能力成熟度模型》评测与推广

企业级DevOps赋能（共促）计划

浙江公司
广东公司
北京公司

江苏
公司

北京
公司

持续交付

技术运营



刘老师
• 电话：15650786171

• 邮箱：liukailing@caict.ac.cn

联系我们
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