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云大物移下，传统边界式防御面临巨大挑战
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疫情之下，远程办公愈发凸显安全风险
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传统安全难以保证企业数据与业务安全
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解决一切问题的核心基础——零信任架构
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摒弃隐式信任，代以显式信任：不再以内外网作为信
任的边界，信任边界缩小到终端和业务资源

以身份为基石构建安全体系：以用户、设备、应用为
主体，结合上下文进行多因子验证与判断，形成统一
身份安全体系

统一授权管控：面向设备、云、应用系统的服务与资
源，建立基于身份认证和资源属性的统一授权管控；

细粒度访问管控：建立细粒度访问控制，仅授予需完
成当次工作的最小权限；

持续监控，自适应、动态策略：基于用户、终端、行
为等监控和分析，按需自动调整并适应策略；



无边界——身份权限是新的边界
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安全闭环：开放的安全中台，接入第三方安全能力，形成安全闭环

持续监控分析：持续监控，并分析用户、设备、网络行为，动态

策略调整

身份权限管理：用户、设备和资源的灵活多维度授权，应用粒

度访问控制，监控和分析

网络安全：网络管理和分区，互联控制，微隔离，WAF

工作负载安全：负载保护，运维加固，可信应用，合规管控，持

续监控，威胁分析

数据安全：加密，脱敏，内容识别，行为分析，数据防泄露

零信任体系“洋葱”模型

安全闭环和安全中台

持续监控分析

身份权限管理

网络安全

工作负载和应用安
全

数据安全

从网络中心化 身份中心化



志翔科技基于零信任理念的架构实践
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志翔科技零信任模型解决远程办公安全顾虑
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应用级微隔离——更细颗粒度的用户授权
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高可视化——态势可见，运维简单



零信任模型下的安全中台与威胁情报
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