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冬奥互联网严控的挑战及解决之道
赵宇辉   奇安信集团行为安全事业部 产品总监
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冬奥网络纵深防御体系中的重要一环

边界整合 分区分域 威胁防护

在网络边界整合和网络分区分域的基础上，进行合理的安全策略设计。通过服务链编排的方式将出向流量通过应用/域名
白名单和代理方式进行细粒度管控；在入向流量中通过WAF代理的方式进行源站隐藏，减少暴露面；整体纵深防御设计中
除以上设计外还包含边界SDWAN/IPSec接入，同时部署蜜点诱捕及全包取证措施，溯源固证。
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问题与挑战
北京冬奥会、冬残奥会涉及业务环境及需求异常复杂

信息系统多

60+
• 住宿信息管理系统（ACM）

• 抵离信息管理系统（ADS）

• 文档管理系统（DMS）

• 工单管理系统（ITSM）

• ……

区域分布广

227+
• 竞赛场馆12个

• 非竞赛场馆26个

• 服务场站188个

• 公有云平台1个

• ……

人员单位多

10000+

• 涉奥关基成员单位47个

• 国内外开发商10个

• 涉奥终端10,000+

• 参赛运动员2,892人

• ……

外联需求
极其复杂

• 在互联网边界，除终端正

常的互联网访问外，还涉

及赛事、外事、管理等多

个业务系统的数据报送互

联网外联需求

采用白名单机制精准管控出向流量，杜绝未知外联
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解决之道

DPI/DFI

行为-1

DPI/DFI

行为-2

DPI/DFI

行为-3

行为模式匹配引擎

行为关联，识别出具体应用

1.基于内容特征识别出
连通性探测行为A

2.基于内容特征识
别出数据流量B

3.基于流量特征
识别出数据流量C

基于行为的应用识别技术

• 基于内容特征或流量特征识别出具体行为，再对多个行为进行关联
• 快速、精准识别如 P2P，翻墙软件等弱特征应用

业界领先、覆盖广泛应用/URL数据库

应用协议库
12,000+

URL库
2.8亿+

灵活多样的自定义应用

端口规则

http://

HTTP规则 域名/IP

• 可识别超过99%的已知网站
• 可精确识别各种业务访问及其具体操作
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针对普通终端的白名单策略

上网行为管理（ICG）应用/URL白名单策略

最低优先级
默认“阻塞所有”策略

高优先级
针对不同用户、指定应用的“显式放行”策略 自定义应用

为冬奥会、冬残奥会所涉及的各类URL自定义的“Web
应用”，共计50余个对象，涉及URL近千条
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Web安全网关（SWG）上网代理策略

针对不同竞赛终端（IP）的代理上网策略；不在策略定义范
围内的代理上网行为，都被“默认阻塞”

每条代理上网策略，都明确定义
了具体的“目的域名”

为冬奥会、冬残奥会所涉及的代理目的域名，
共计130余个

针对竞赛终端的代理上网策略
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上网行为管理（ICG）白名单策略日志量趋势
• 赛时期间，应用管控总日志

300～350万/天

• 默认阻塞日志量

100～150万/天

• 约1/3的用户请求被阻塞管控

运行效果
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阻塞策略-1

阻塞策略-2

阻塞策略-3

阻塞策略-n

默认策略            放行所有

…
…

总结与启示

命中

命中

命中

命中

未命中
任何策略

放行策略-1

放行策略-2

放行策略-3

放行策略-n

默认策略            阻塞所有

…
…

命中

命中

命中

命中

未命中
任何策略

启示-1：为什么采用“白名单”的控制逻辑？

用户请求 用户请求

黑名单控制逻辑

默认放行，显式阻塞
更方便

白名单控制逻辑

默认阻塞，显式放行
更安全

远程办公 业务云化 SAAS应用膨胀

对互联网出口安全能力的要求越来越高
更加强调对于“白色”应用的管控

黑名单 白名单
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总结与启示
启示-1：为什么采用“白名单”的控制逻辑？

SAAS应用
800+

社交及论坛
3,800+

即时通讯
250+

移动应用
5,000+

应用总数
12,000+
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总结与启示
启示-2：为什么采用代理架构？
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流式引擎

用户 服务器

• 高转发、低延迟的转发架构，实时的流量透传转发
• 基于DPI、DFI机制的流式（一体化）检测引擎，基于规则的包检测
• 在低延迟的刚性要求下，会妥协检测能力，超出后放通

• 基于全代理架构的终结式引擎，重新构建外发流量 ，按需发送
• 基于完整内容层深度还原后，完整内容层检测扫描
• 在保证应用可用的前提下，做到内容检测无遗漏
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BCS2022系列活动-冬奥网络安全“零事故”宣传周

总结与启示

代理引擎

• 可定义添加，修改，删除协议头中的各种信息，比如Via , 

X-Forwarded-For等

• 验证是否符合协议标准，并防止不符合要求的流量

• 重写和重定向URL

• 协议的转换

协议修改、隐藏和增加

X-Forward

User-Agent

via

Attribute-1

Attribute-2

Attribute-3

HTTP Header

…
…

启示-2：为什么采用代理架构？
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总结与启示

• 分析和处理Web页面上的脚本内容，进行检测、控制和替

换

• Web上传下载内容检查，去除恶意或敏感信息

• 文件内容检测，替换掉敏感文件或去除文件中的恶意内容

• 场景：恶意内容检测，替换、去除恶意内容；敏感信息控

制等

内容检测、控制和替换

启示-2：为什么采用代理架构？

SWG
代理引擎
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THANKS


