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冬奥场景的高对抗威胁情报运营实践

汪列军 奇安信集团威胁情报中心负责人
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基于本地数据的情报内生系统首次应用

• TIOS本地威胁情报运营
平台，以TIP为核心收集
过滤融合情报

• 首次公司外的大型活动
中部署

• 基于本地的基础数据：
文件、网络流量、检测
日志

• 利用自有和环境内的检
测引擎输出
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本地与云端结合的APT活动发现与拓展
https://ti.qianxin.com
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本地与云端结合的涉奥攻击发现与分析

east-mingtao.com.emailcenter.cn.com

adminmail.cn.com
e-qlover.com.cn
e-mailservices.top
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IP等威胁实体的批量研判信息支持 

• 云端的SaaS平台为安全分析人员提供了一系列的在线
工具

• 对于文件本身的深度检测、批量化的威胁对象查询、
PCAP文件和单独导出邮件的解析和基于情报的检测

• IP信息包含多种来源的历史黑活动信息整合，结合IP本
身的接入类型可以执行自动化的阻断
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主动的基于新活动域名分析的威胁狩猎

• 基于Passive DNS和Whois数据的主
动威胁狩猎

• 通过特征和模型的疑似威胁发现

• 尽可能自动化提高信噪比，最终的人
工确认

• 定位线索以后进一步的拓线
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冬奥类的大型重要活动的漏洞情报运营
• 业务连续性第一位，基本不可能为了打补丁暂停核心

业务系统

• 需要最快速的漏洞应急响应，最全面详细的解决方案

• 强大的运营平台工具、专业的分析人员、高效的经过
验证的流程，缺一不可

• 漏洞研判数据漏斗：9500 -> 90 -> 78 -> 17
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非传统网络攻防层面的威胁情报
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ATW组织相关人员线索的挖掘，发现疑似国内背景的人员

对于Internet 2.0公司的高管过往经历挖掘发现非常明显的反华背景 

赛事后期的俄乌冲突，相关的破坏性恶意代码和相互
之间的DDoS在网络上掀起的风暴是否对冬奥的形成影

响我们需要密切监控

对于所有冬奥相关的多源信息做全面的监控，高热度
议题及时发现与介入
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