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当前的挑战和未来变化

• 传统局域网生态环境转向“互联网+”生态环境

• 医院业务的内涵与开展方式在迅速变化

• 医院应用的信息技术在快速演化

• 信息产业蓬勃发展导致对医院信息化的虹吸效应

• 深度融合与连接：产学研医联动，全球通力合作

• 底层支撑不可知不可控：运营商的5G、多云…



新技术带来的挑战

新技术促进了医院新业务模式的发展

但新的威胁又该如何应对呢？

大平台、大共享、大数据

互联网+公共卫生、医
疗、医保、医药

物联网、云计算、5G、
AI



医院网络安全管理的特点

• 医院网络安全管理的特征

• 全局性

• 持续性

• 安全风险的隐蔽性

• 动态性

• 实时性

• 专业性

• 攻防不等对性

• 基础条件的局限性

• 医院网络安全管理的核心目标

• 持续提升安全管理能力。

• 医院网络安全管理不是面对一个具体问题寻求解决方案或者完成一
项具体的信息化任务，而是要帮助医院适应一个复杂多变、未知但
充满风险的环境。



网络安全管理就是安全能力建设
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医院网络安全能力不足



医院信息化团队现状

数据来源于CHIMA中国医院信息化现状调查2018-2019年度医院信息技术负责人调研报告



医院安全管理的几种思路

• 组建完善的安全管理技术队伍

• 负责医院网络安全规划、指导与评估

• 负责安全管理工作的执行

• 维持精简安全管理技术队伍

• 负责安全管理工作的执行

• 无自有技术团队，仅有协调人员

• 院外安全管理团队常驻技术力量

• ？未来
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