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二、GlobeImposter勒索

2017年出现，2018年8月21日起，多地发生GlobeImposter勒索病

毒事件，攻击目标主要是开始远程桌面服务的服务器，攻击者通过暴力破

解服务器密码，对内网服务器发起扫描并人工投放勒索病毒，导致文件被

加密多个版本更新，并常通过爆破RDP后手工投毒传播，暂无法解密。

1）常见后缀：auchentoshan、动物名+4444

2）传播方式：RDP爆破

                垃圾邮件

                捆绑软件

3）特征：释放在%appdata%或%localappdata%

第一章  常见勒索病毒种类介绍

自2017年“永恒之蓝”勒索事件之后，勒索病毒愈演愈烈，不同类型

的变种勒索病毒层出不穷。

勒索病毒传播素以传播方式快，目标性强著称，传播方式多见于利用

“永恒之蓝”漏洞、爆破、钓鱼邮件等方式传播。同时勒索病毒文件一旦

被用户点击打开，进入本地，就会自动运行，同时删除勒索软件样本，以

躲避查杀和分析。所以，加强对常见勒索病毒认知至关重要。如果在日常

工作中，发现存在以下特征的文件，需务必谨慎。由于勒索病毒种类多至

上百种，因此特整理了近期流行的勒索病毒种类、特征及常见传播方式，

供大家参考了解：

        一、WannaCry勒索

2017年5月12日，WannaCry勒索病毒全球大爆发，至少150个国

家、30万名用户中招，造成损失达80亿美元。WannaCry蠕虫通过

MS17-010漏洞在全球范围大爆发，感染了大量的计算机，该蠕虫感染

计算机后会向计算机中植入敲诈者病毒，导致电脑大量文件被加密。受害

者电脑被黑客锁定后，病毒会提示需要支付相应赎金方可解密。

1）常见后缀：wncry

2）传播方式：永恒之蓝漏洞

3）特征： 启动时会连接一个不存在url

    创建系统服务mssecsvc2.0

释放路径为Windows目录
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在已经隔离被感染主机后，应对局域网内的其他机器进行排查，检查

核心业务系统是否受到影响，生产线是否受到影响，并检查备份系统是否

被加密等，以确定感染的范围。

        处置原理

业务系统的受影响程度直接关系着事件的风险等级。评估风险，及时

采取对应的处置措施，避免更大的危害。

另外，备份系统如果是安全的，就可以避免支付赎金，顺利的恢复文件。

所以，当确认服务器已经被感染勒索病毒后，并确认已经隔离被感染

主机的情况下，应立即对核心业务系统和备份系统进行排查。

(三)联系专业人员

在应急自救处置后，建议第一时间联系专业的技术人士或安全从业

者，对事件的感染时间、传播方式，感染家族等问题进行排查。

政企机构中招客户可以联系：奇安信集团，全国400应急热线：

95015 。

二、错误处置方法

(一)使用移动存储设备

         错误操作

当确认服务器已经被感染勒索病毒后，在中毒电脑上使用U盘、移动

硬盘等移动存储设备。

         错误原理

勒索病毒通常会对感染电脑上的所有文件进行加密，所以当插上U 盘

或移动硬盘时，也会立即对其存储的内容进行加密，从而造成损失扩大。

从一般性原则来看，当电脑感染病毒时，病毒也可能通过U盘等移动存储

介质进行传播。

所以，当确认服务器已经被感染勒索病毒后，切勿在中毒电脑上使用

U盘、移动硬盘等设备。

(二)读写中招主机上的磁盘文件

         错误操作

当确认服务器已经被感染勒索病毒后，轻信网上的各种解密方法或工

具，自行操作。反复读取磁盘上的文件后反而降低数据正确恢复的概率。

         错误原理

很多流行勒索病毒的基本加密过程为：

1）首先，将保存在磁盘上的文件读取到内存中；

2）其次，在内存中对文件进行加密；

3）最后，将修改后的文件重新写到磁盘中，并将原始文件删除。

也就是说，很多勒索病毒在生成加密文件的同时，会对原始文件采取

删除操作。理论上说，使用某些专用的数据恢复软件，还是有可能部分或

全部恢复被加密文件的。

而此时，如果用户对电脑磁盘进行反复的读写操作，有可能破坏磁盘

空间上的原始文件，最终导致原本还有希望恢复的文件彻底无法恢复。
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第四章  如何恢复系统

感染勒索病毒后，对于政企机构来说，最重要的就是怎么恢复被加密

的文件了。一般来说，可以通过历史备份、解密工具或支付赎金来恢复被

感染的系统。但是这三种操作都有一定的难度，因此，建议受害者不要自

行操作。如果您想恢复系统，请联系专业的技术人员或安全厂商，确保赎

金的支付和解密过程正确进行，避免其他不必要的损失。

政企机构中招客户可以联系：奇安信集团，全国400应急热线：

95015 。

一、历史备份还原

(一)隔离中招主机

如果事前已经对文件进行了备份，那么我们将不会再担忧和烦恼。可

以直接从云盘、硬盘或其他灾备系统中，恢复被加密的文件。值得注意的

是，在文件恢复之前，应确保系统中的病毒已被清除，已经对磁盘进行格

式化或是重装系统，以免插上移动硬盘的瞬间，或是网盘下载文件到本地

后，备份文件也被加密。

事先进行备份，既是最有效也是成本最低的恢复文件的方式。

二、解密工具恢复

绝大多数勒索病毒使用的加密算法都是国际公认的标准算法，这种加

密方式的特点是，只要加密密钥足够长，普通电脑可能需要数十万年才能

够破解，破解成本是极高的。通常情况，如果不支付赎金是无法解密恢复

文件的。

但是，对于以下三种情况，可以通过互联网上的解密工具恢复感染文

件。

1）勒索病毒的设计编码存在漏洞或并未正确实现加密算法

2）勒索病毒的制造者主动发布了密钥或主密钥。

3）执法机构查获带有密钥的服务器，并进行了分享。

需要注意的是：使用解密工具之前，务必要备份加密的文件，防止解密不

成功导致无法恢复数据。

三、专业人员代付

如勒索病毒的赎金一般为比特币或其他数字货币，数字货币的购买和

支付对一般用户来说具有一定的难度和风险。具体主要体现在：

1）统计显示，95%以上的勒索病毒攻击者来自境外，由于语言不

通，容易在沟通中产生误解，影响文件的解密。

2）数字货币交付需要在特定的交易平台下进行，不熟悉数字货币交

易时，容易人才两空。

所以，即使支付赎金可以解密，也不建议自行支付赎金。请联系专业

的安全公司或数据恢复公司进行处理，以保证数据能成功恢复。
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附录1：勒索病毒已知被利用漏洞合集
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附录 1：勒索病毒已知被利用漏洞合集

已知被利用漏洞

RDP 协议弱口令爆破

Windows SMB 远程代码执行漏洞 MS17-010

Win32k 提权漏洞 CVE-2018-8120

Windows ALPC 提权漏洞 CVE-2018-8440

Windows 内核信息泄露 CVE-2018-0896

Weblogic 反序列化漏洞 CVE-2017-3248

WeblogicWLS 组件漏洞 CVE-2017-10271

Apache Struts2 远程代码执行漏洞 S2-057

Apache Struts2 远程代码执行漏洞 S2-045

Jboss 默认配置漏洞(CVE-2010-0738)

Jboss 反序列化漏洞(CVE-2013-4810)

JBOSS 反序列化漏洞(CVE-2017-12149)

Tomcat web 管理后台弱口令爆破

Spring Data Commons 远程命令执行漏洞(CVE-2018-1273)

WINRAR 代码执行漏洞(CVE-2018-20250)

Nexus Repository Manager 3 远程代码执行漏洞(CVE-2019-7238)

附录2：奇安信集团安服团队
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奇安信是北京2022年冬奥会和冬残奥会官方网络安全服务和杀毒软

件赞助商，作为中国领先的网络安全品牌，奇安信多次承担国家级的重大

活动网络安全保障工作，创建了稳定可靠的网络安全服务体系——全维度

管控、全网络防护、全天候运行、全领域覆盖、全兵种协同、全线索闭

环。

奇安信安全服务以攻防技术为核心，聚焦威胁检测和响应，通过提供

咨询规划、威胁检测、攻防演习、持续响应、预警通告、安全运营等一系

列实战化的服务，在云端安全大数据的支撑下，为客户提供全周期的安全

保障服务。

应急响应服务致力于成为“网络安全120”。自2016年以来，奇安信

已积累了丰富的应急响应实践经验，应急响应业务覆盖了全国31个省

（自治区、直辖市），2个特别行政区，处置政企机构网络安全应急响应

事件超过三千起，累计投入工时37000多个小时，为全国超过两千家政企

机构解决网络安全问题。

奇安信还推出了应急响应训练营服务，将一线积累的丰富应急响应实

践经验面向广大政企机构进行网络安全培训和赋能，帮助政企机构的安全

管理者、安全运营人员、工程师等不同层级的人群提高网络安全应急响应

的能力和技术水平。奇安信正在用专业的技术能力保障着企业用户的网络

安全，最大程度地减少了网络安全事件所带来的经济损失，并降低了网络

安全事件造成的社会负面影响。

应急响应7×24小时热线电话：95015。


