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01 冬奥与网络安全
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冬奥网络安全中的大数据

7x241000+ 35亿

• 1000+数据源，涵盖终端、
服务器、网络设备、安全
设备、应用系统、业务系
统等所有核心资产

• 1000+安全分析模型，覆
盖云上、云下所有核心资
产的威胁、异常、违规监
测场景

• 日均35亿日志，峰值超每
秒10万条日志，接入云上
网络、主机、数据、监控
审计四大部分共18类数据
源、30余类日志

• 保障冬奥网络安全零事故，
监测上千起安全事件，冬
奥期间无任何稳定性和功
能问题
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02 网络安全与实时计算
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消息队列 实时计算引擎 存储/消息队列

数据流 数据流

实时计算
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事件流

大数据集群

安全事件

日志采集&解析

流量日志

威胁日志

运行日志

终端日志

……

实时安全分析

安全基线

关联分析

安全规则

威胁情报

安全知识库

安全运营&态势感
知

态势可视化

安全联动

安全运营

安全编排

安全分析
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威胁情报

态势分析

资产

漏洞

地理位置

知识数据

……

node1 node2 node N …….

Flink runtime

Flink DataStream API

Sabre

Rules/EPL

安
全
分
析

安全运营 资源监控

Flink

安
全
引
擎

应
用
层

……

部
署

实时安全分析
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03 实时安全分析技术
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网络中心、数据中心、云上系统以及众多场馆 云上网络、主机、数据、监控审计、EDR、
NDR等30多类日志类型

数据源和数据类型
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分析工具-可视化建模
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实时计算

• 实时时间窗口
事件触发计算
实时更新结果

事件存储

• 存储当前活跃事件集
实时删除无效/过期事件
标记已使用事件

统计方法

• 最大值
最小值
平均值
总和/乘积
均方差
统计机器学习
序列

统计分析
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重复匹配消除 局部乱序纠正 流式序列状态机

序列分析
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性能优化

条件前推

hash join

关联分析

实时关联

时间线追踪

事件触发计算

实时更新/删除中间状态

安全场景增强

事件流时间线对齐

多流关联

重复关联消除
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安 

全 

基 

线

范围类安全基线 多级统计类安全基线

时间类安全基线 频率类安全基线 空间类安全基线

指数平滑类
安全基线

周期类安全基
线

聚类安全基线

统计类安全基线

序列类安全基线

机器学习类安全基线 决策树类安全
基线

行为分析
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• 对EPL中相同语义逻辑进行优化

公共表达式优化

• hash匹配
大规模IP匹配优化
大规模正则匹配优化

引用数据表优化

• 预计算各种常量表达式

常量表达式优化

• 引用实例归并
引用语义归并

表引用优化

大规模规则优化方法-规则计算优化
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规则1

优化图

规则2

规则N

全局优化

大规模规则优化方法-全局规则优化
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图融合

• 子图融合
图节点语义融合
时间窗口归并
公共资源优化

数据流优化

• Key前置
语义等价节点融
合
网络吞吐均衡
节点归并

字段裁剪

• 图上字段推导、
裁剪
字段归并

代码生成

• DSL代码生成
图代码生成
执行图映射
DataStream 
API

图优化方法
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大规模串匹配优化

• 超大规模串正则匹配引擎
（100w+）

• hash匹配

大规模IP匹配优化

• 精确匹配
• 范围匹配
• 模糊匹配

大规模知识库存储和匹
配优化

• 威胁情报、资产、漏洞
• Bloom Filter
• 内存+磁盘多级计算

大规模数据检测的优化方法
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稳定性增强

计算内存监控

计算内存保护

资源优先级管理

计算资源保护

慢路径发现

子图隔离

状态监控

图节点状态跟踪
CPU、内存、磁盘、输
入、输出、运行状态
逻辑&处理延迟监控

图状态跟踪
大规模图状态报告优化
图状态->规则状态映射

流量控制

主动流量控制
被动流量控制
时间窗口控制

资源监控和保护
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THANKS


