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密码政策解读 01



01 法律层面——密码应用有法可依

2020年1月1日起实施 2021年11月1日起施行2021年9月1日起施行2017年6月1日起实施



01 法规层面——明确密码应用范围

2020.8.20
修正草案征求意

见稿

2018.6.27
征求意见稿

2021.9.1施行
2021.11.14
征求意见稿

网络安全等级
保护条例

商用密码
管理条例

关键信息基础设施
安全保护条例

网络数据安全
管理条例



01 密码政策——加快密码应用落地脚步

2018

两办【2018】36号

在金融和重要领域推进密

码全面应用

2020

公安部【2020】 1960号文等

保三级以上网络提出密评要求

2021

国密局【2021】 366号文

加快推进商用密码产业高质量发展，

提升网络空间密码保障能力

2019

国办【2019】57号

规定国家政务信息系统规划、审批、

建设、共享和监管的密码应用要求

2020

国密局【2020】119号函
进一步加强非涉密国家政务信息

系统密码应用与安全性评估工作

2021

国密局【2021】392号
进一步规范商用密码应用安

全性评估结果备案相关工作

2014

国办【2014】6号

要求2020年前金融领域

实现国产密码全面应用

2015

两办【2015】4号

要求2020年前重要领域

实现国产密码全面应用

海泰方圆对密码政策解读、对场景密码融合有着专业、丰富的理解



01 标准规范——形成密码应用与安全性评估闭环

GB/T 39786-2021
信息系统

密码应用基本要求

密码应用要求

GM/T 0115-2021
信息系统

密码应用测评要求

密码测评要求

GB/T 2239-2019
网络安全

等级保护基本要求

等保要求



01 密码应用——“三同步一评估”要求

同步规划 同步建设 同步运行

密码应用方案
编制与评估

密码保障系统建设
与密码应用测评

定期开展密码应用
安全性评估

选择具有密码产品服务及解决方案能力的集成商



密码服务能力介绍 02



02

密码课题密码行标密码国标

海泰牵头/参与的密码国家标准及行业标准有32项，国家或地方密码课题34项

海泰顶层密码规划能力



02 海泰丰富的产品及服务能力

密码设备

密码系统

密码服务平台

密码
运算

密码
运算

扩展
密码
服务

业务系统

密码
服务

基础
密码
服务

密码
管理

密码
监控

密码
运维

用户单位

密码服务平台解决密码软件、硬件产品整合，并为用户单位提供规范、便利的密码服务、密码管理、密码监控、密

码运维等服务。密码软件、硬件产品解决业务合规性应用问题。



02 海泰丰富的产品及服务能力

密码
设备

综合安全网关服务器密码机 高性能密码卡

蓝牙key

边缘安全网关物联网安全芯片

税务key指纹key一代key 二代key Such key SD Key

密码
系统

身份认证
系统

数据加解密
系统

数字证书
认证系统

密钥管理
系统

电子签章
系统

安全文件传
输系统

移动智能终端
安全密码模块

电子文件
安全验证系统

SSL密码
模块

国密SSL安全代理
密码模块

红莲花国密浏览器
密码模块

密码
服务
平台

密码资源池管理 密码态势感知应用管理 密码服务管理租户管理

公司拥有20多款密码软硬产品，8款信创目录产品，“密码服务平台”目录中首家。



02

 多层次服务：提供扩展密码服务，基础密

码服务多层次化服务体系。

 一站式应用：提供身份鉴别服务、数据传

输安全、数据存储安全、可信数据验证等

密码服务。

 一窗式管理：提供服务管理、应用接入、

设备管理等，实现服务资源的统一管理。

 一体化监管：“可管理、可感知、可预警、

可防护、可处置”的一体化监管预警体系

密服务平台价值及特点

（云）密码服务平台



02 密码系统：身份认证服务

身份认证系统

用户名+口令

改
变

数字证书+USB Key

移动智能终端密码模块



02 密码系统：数据机密性、数据完整服务

电子文件安全验证系统数据加解密系统

数
据
加
解
密
系
统

应
用
与
接
口
服
务
层

支
撑
层

数据加密

数
据
层

用户管理 权限管理 接口管理

数据解密

文件加密

数据密钥库

文件解密

批量加解密

数据加密服务

应用管理

密钥管理

系统管理

数据加解密管理

日志管理

角色管理

应
用

业
务 业务系统 业务系统

数据加密/解密服务

数据密钥库

电
子
文
件
安
全
验
证
系
统

接
口
与
服
务
层

支
撑
层

凭证生成

数
据
层

用户管理 权限管理 接口管理

凭证验证

凭证更新

凭证库 凭证库

凭证销毁

凭证服务

应用管理

凭证管理

系统管理

凭证管理

日志管理

角色管理

应
用

业
务 业务系统 业务系统

凭证生成/验证服务



02 密码系统：数据传输安全服务

Web服务器

Web服务器

Web服务器

PC办公终端

国密浏览器

国密SSL VPN

移动办公终端

SSL密码模块



02 密码系统：电子签章、安全文件传输服务

电子签章系统

成本高
效率低

安全
无保障

建设安全文
件传输系统

安全文件传输系统



02 密码设备

 产品呈多样化、系列化、跨平台化趋势发展

 提供设备、人员身份认证和数据加密解密服

务，确保设备、人员身份合法，确保数据传

输和存储安全。

 产品可广泛应用于物联网、工控安全、车联

网、视频安全、智慧城市等领域；

 具有《商用密码产品认证证书》，安全级别

为二级

保障”身份合法“+”数据安全“



02 密码设备：通用密码产品

mini PCI-E密码卡 PCI-E密码卡嵌入式密码模块

支持SM1、SM2、SM3、SM4

算法，支持PCI-E X4~X16插槽

可广泛应用于签名验签服务器、

服务器密码机、IPSEC/SSL VPN

网关、防火墙等安全设备。

支持SM1、SM2、SM3、

SM4算法，支持mini PCI-E插槽

可以满足便捷性要求较高的密

码算法场景。

支持SM1、SM2、SM3、SM4

算法，支持USB口和串口

可广泛应用于车联网、视频安全、

智能家居、智慧城市、工控安全、

工业无线网等物联、工控场景

服务器密码机

支持SM1、SM2、SM3、SM4算

法，支持电口和光口

可广泛应用于电子政务、军队、财

税、教育、CA、能源、社保等行业

领域。

单设备最大支持1024个并发连接



02 密码设备：网络安全产品

零信任边缘安全网关 零信任安全接入网关 IPSec/SSL VPN综合安全网关

采用国产安全芯片，支持国密算法

SM2/SM3/SM4/ZUC，安全合规

采用单包认证SPA访问安全接入网关

应用系统免“改造”，可快速集成

支持同时存储多组密钥和证书。

丰富的通信接口类型：RJ45、

RS232、RS485接口和4G通信模块

采用零信任技术架构，支持国密算法

SM2/SM3/SM4/ZUC，安全合规

采用单包认证SPA

有效缓解内部恶意人员威胁

有效阻止来自互联网的DDOS 拒绝攻击服务

满足千兆线速加解密需求

最大并发连接数：2000

最大并发用户数（隧道）：200

支持SSL代理及隧道模式，支持IPSEC隧道和传输

模式，建立安全传输通道，确保数据传输过程中安全

基于SSL协议实现VPN功能，具有客户端免安装、

服务端网络不调整优势，降低维护工作量。

可对数据包进行签名验证，有效防止非法授权访问。

最大并发连接数：20万

最大并发用户数（隧道）：3000



02 海泰场景化密码方案能力

面向复杂的业务场景，拥有丰富密码经验和深入业务理解能力的密码方案服务商地位凸显

需求评估 方案设计

融 合 行 业 / 领 域 场 景 的 定 制 化 密 码 应 用 解 决 方 案

方案评审现状调研

政务信息
系统

等保三级
系统

数据
安全

个人信息
保护

关键信息
基础设施

云计算
大数据

移动
互联网
物联网
车联网

智慧城市
智能制造

深度解读密码相关法律法规、政策文件、遵循相关标准规范



02 海泰专业工程项目交付能力

全国范围内大规模复杂项目并行的交付能力

符合国家各种安全合规要求，为用户提供等级化的安全保障体系

丰富的集成项目经验，定制化、全方位、一体化的服务体验

项目组织管
理规范性

资深的密码技术专家团队

成熟的密码产品规划、研发、测试团队

强大的密码工程定制化能力

公司技术
专业性



02 海泰全面满足等保、密评要求

指标体系 第三级

技
术
要
求

物理和
环境安
全

身份鉴别 宜
电子门禁记录数据存储完整性 宜
视频监控记录数据存储完整性 宜
密码服务 应
密码产品 二级及以上

网络和
通信安
全

身份鉴别 应
通信数据完整性 宜
通信过程中重要数据的机密性 应
网络边界访问控制信息的完整性 宜
安全接入认证（四级） 可
密码服务 应
密码产品 二级及以上

设备和
计算安
全

身份鉴别 宜
远程管理通道安全 宜
系统资源访问控制信息完整性 宜
重要信息资源安全标记完整性 宜
日志记录的完整性 宜
重要可执行程序完整性、来源真实性 宜
密码服务 应
密码产品 二级及以上

应用和
数据安
全

身份鉴别 应
访问控制信息完整性 宜
重要信息资源安全标记完整性 宜

重要数据传输机密性 应

重要数据存储机密性 应
重要数据传输完整性 宜
重要数据存储完整性 宜

不可否认性 宜

密码服务 应
密码产品 二级及以上

满足等保2.0密码应用要求满足密码应用要求 海泰系列密码产品

国密浏览器

数据加解密系
统

电子文件安全
验证系统

电子签章系统

密码服务平台

SSL密码模块

智能密码钥匙

身份认证系统

移动密码模块

服务器密码机

安全通信网络 通信传输

a) 应采用校验技术或密码技术保证通信过程中数据的
完整性；

b) 应采用密码技术保证通信过程中数据的保密性。

安全计算环境

身份鉴别
应采用口令、密码技术、生物技术等两种或两种以上组
合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技
术至少应使用密码技术来实现。

数据完整性

a) 应采用校验技术或密码技术保证重要数据在传输过
程中的完整性，包括但不限千鉴别数据、重要业务数据、
重要审计数据、重要配置数据、重要视频数据和重要个
人信息等；

b) 应采用校验技术或密码技术保证重要数据在存储过
程中的完整性，包括但不限于鉴别数据、重要业务数据、
重要审计数据、重要配置数据、重要视频数据和重要个
人信息等。

数据保密性

a) 应采用密码技术保证重要数据在传输过程中的保密
性，包括但不限于鉴别数据、重要业务数据和重要个人
信息等；

b) 应采用密码技术保证重要数据在存储过程中的保密
性，包括但不限千鉴别数据、重要业务数据和重要个人
信息等。

安全建设管理
安全方案设
计

b) 应根据保护对象的安全保护等级及与其他级别保护
对象的关系进行安全整体规划和安全方案设计，设计内
容应包含密码技术相关内容，并形成配套文件；

产品采购和
使用

应确保密码产品与服务的采购和使用符合国家密码管理
主管部门的要求；

密码管理
b) 应使用国家密码管理主管部门认证核准的密码技术
和产品。
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国家部委

 全国政协办公厅应用集成及密码服务

 财政部信创集成密码方案设计服务

 自然资源部统一密钥中心建设项目

 自然资源部真实性凭证保证系统项目

 审计署密码应用服务支撑

 水利部数据真实性凭证验证服务应用

 ……….

地方党政

 贵州省电子政务网云平台密码应用项目

 贵州省网上办事大厅系统密码应用

 山西省一体化在线政务服务平台密码应用项目

 山西省直信创云国产密码项目

 陕西省政府密码服务项目

 哈尔滨市政务云密码服务项目

 厦门市云密码统一服务管理平台

 襄阳市政务云平台国产密码服务项目

 丽水市统一密码服务平台项目

 ……….

其他行业/领域

 厦门市公安局云密码资源池项目

 中国电信VoLTE语音加密项目

 国密专用工业无线网项目

 国密（SACDA）监控和数据采集系统

 智能网联汽车密码应用体系建设项目

 智能消防密码应用

 重庆市环保密码应用项目

 智慧垃圾分类密码应用

 ……….

密码需求泛在化，密码场景融化、密码实战合规化，公司已服务300多个项目场景

涵盖云计算、大数据、移动互联网、物联网、信创等典型场景

海泰密码实践案例
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全国市场开展密码服务支撑，协助用户通过密评项目数量行业领先

海泰服务用户通过密评案例



03 案例：某部委信创集成项目密码应用

 全面支持信创

 统一密码服务平台支撑+目录内专业化密

码产品助力应用系统安全

 多网独立部署密码服务基础实施，实现多

网安全保障

 支撑24套应用，面向部委领导、机关工作

人员、全国工作人员

项目特点及价值

数
据
共
享
中
心

工作网
机关业务
应用

机关外网
业务应用



03 案例：某省政务云电子政务网密码改造

 密码应用技术体系架构参照《公钥密码基础设

施应用技术体系框架》，分为服务端、客户端。

 针对“云上贵州”云平台进行国密改造，新建

或完善密码基础设施

 为贵州省电子政务网系统在浏览、传输、存储、

真实性验证等方面新建或完善现有的安全体系

 形成一系列密码标准规范

项目特点及价值

密码服务设备层（云平台统建密码服务资源层）

虚拟密码资源层（云平台统建密码服务资源层）

SSL代理类虚
拟密码资源

签名验证类虚
拟密码资源

数据加解密类
虚拟密码资源

证书认证类虚
拟密码资源

物理密码资源层（提供实体密码设备资源）

提供各类密码计算的实体密码机

密码服务设备层（云平台统建通用服务与用户自建典型服务相结合)

通用密码服务
（云平台统

建）
密码设备管理

通用密码服务接口

统一身份认
证（已有）

数据加解密
服务

数据可信验
证服务

贵州省电子政务网应用系统

基础设置安全
支撑平台

数字证书

密钥管理

时间戳服务

典型密码服务（用户自建）

安全浏览器

密码服务 密码服务

某省电子政务网应用系统



03 案例：某市信创云政务协同办公系统国产密码

 市政务云部署密码服务平台，对业务应

用提供合规、易用的密码服务

 落实省内《金融和重要领域密码应用推

进工作协调小组2020年重点任务分解》

的通知要求，选取政务协同办公系统等

进行密码应用改造

 业务系统覆盖5000个系统用户，包括

PC端、移动端典型场景

项目特点及价值

+

客户端

USBkey
+

数字证书

安全浏览器

HTTPS

某市政务云平台（政务外网）

国密SSLVPN网关
扩展密码服务

大数据局政务协同
办公系统

身份认证服务

数据加解密服务 数据安全验证服务

身
份
鉴
别

数
据
加
解
密

数
据
验
证

密码资源池

云租户业务应用

云密码机硬件集群

密码服务平台

协同签名服务
移动密码
模块

云密码机硬件集群

市建设局业务审批
系统



03 案例：国密专用工业无线网
工厂智能化实现无线通讯技术的模式下，给企业带来方便的同时，随之而来的还有无线网络安全方

面的威胁，本方案中主要完成两个建设目标。

 基于WIA-FA技术建设工业无线网络系统，实现全厂房的无线覆盖及设备组网

 建立基于国产密码算法的WIA-FA通讯系统来对企业内部AGV自动运输车及机床设备的WIA-FA通讯数据

进行加密，防止敏感信息在空间传播时被黑客截获。



03 案例：某运营商VoLTE语音加密项目

基于VoLTE安全话音业务，通过海泰自主“移动智能终端安全密码模块”对话音内容进行加密保护，在不增加

新的网元，也不更改网络IMS和SIP端的基础上，实现端到端的安全话音功能：

 会话密钥由中心测语音加密管理中心集中管理，终

端软件进行深度定制，对VoLTE语音媒体数据加密

保护；

 采用密钥安全分割，协同计算技术， 通过安全密码

模块取代密码硬件介质实体，一方面可降低终端系

统软硬件成本，同时对未来安全视频，安全移动OA

等业务提供统一、快速的安全扩展

项目特点及价值



03 案例：智慧垃圾分类密码应用

智慧垃圾分类过程会涉及到大量居民个人隐私数据、垃圾分类数据，如何保证居民隐私数

据及垃圾分类数据在采集、传输、储存等环节的安全。

 智慧垃圾分类APP内嵌密码服务，实现移动

端接入用户的身份安全性

 采用前置、后置部署零信任网关。实现零信

任访问、建立国密通信通道，对通信数据进

行加密。

 保障智慧垃圾服务平台存储数据的安全性、

使用数据的安全性

项目特点及价值



03 案例：某工控系统基于国产密码的安全应用

数据中心

监测
点N监控采集

数据

国产算法
数据加密

数据加密
传输

监控采集
数据

国产算法
数据加密

监控采集
数据

国产算法
数据加密

数据加密
传输

信息管理人员

内部业务处理
PC 数据加密

传输

智能终端

监
测
点1

监测
点2

SD 
Key

USB 
Key

USB 
Key

数据加密设备 数据加密设备 数据加密设备

数据加密
传输

数据加密
传输

项目特点及价值

 实现环境监控数据的加密传输和

集中安全管控

 健全市生态环境化监测系统的安

全保障体系

 打造国内生态环境监测系统国产

密码应用最佳实践

 为推动全市国产密码应用提供宝

贵经验



公司简介 04



04 公司概况

让 信 息 世 界 充 满 信 任

以密码全能力和可信数据管理为核心·全面服务网信大时代的领军安全企业

成立时间：2003年2月28日 总部位于：中关村软件园 七个区域总部 三个研发中心



04 成长历程——十九年在坚守中创新，在创新中坚守

缘起于USBKey
持续完备、优化
硬件产品线

密码软件

数据安全治理

国密安全浏览器

首批通过国家电子
文件测试中心标准
符合性测试

国家秘密载体
印制（乙级）

涉密系统集成甲级
（系统集成、软件开发、运行维护）

2003

2005

2009

2013

2014

2015 2020 2021

信创集成服务
安全可靠事业的奋进者

2018 2021

军工三证
国家级专精特新“小巨人”企业

成都研发中心成立

持续挑战和突破，
从密码硬件大跨
越到密码软件领
域

密码硬件

紧跟数字化时代
步伐，开始推进
电子文件等

奠定了公司在国
内电子文件领域
始终保持领先地
位的基础。

具备各类档
案、载体的
数字化加工
资质和能力。

成为全国范围内为数不
多的全资质厂家，是北
京市、海淀区的明星资
质单位。

在产业大发展时代加强
技术与研发布局，建立
起北京、成都和天津三
大研发中心

全能力提供商



04 公司业务年轮图

密码安全 信创集成数据治理

核
心
技
术

2003 2005 2009 2014 2020

软件·硬件一体化 安全·应用一体化

综
合
服
务

◆ 咨询规划

◆ 集成服务

◆ 定制开发

◆ 运维服务

◆ 标准制定

◆ 信创浏览器

◆ 多应用管理服务支撑平台

◆ 云浏览器

◆ 双核国密浏览器

◆ 移动国密浏览器

◆ 金融专属安全客户端

红
莲
花
浏
览
器

数
据
安
全
治
理

数据资产管理平台

数据安全治理平台

数据内容智能分析平台

统一身份认证系统

数据脱敏系统

电子档案管理系统

电子文件管理系统

电子文档安全管理系统

密
码
应
用
安
全

◆ 密码服务平台

◆ 数据加解密服务平台

◆ 电子文件安全验证系统

◆ 移动智能终端密码模块

◆ 身份认证系统

◆ 电子签章系统

◆ 安全文件传输系统

◆ 数字认证系统

◆ 密钥管理系统

物
联
及
终
端
安
全

◆ PKI应用技术

◆ 高效安全COS技术

◆ 高性能数据加密签名技术

◆ 国密浏览器安全技术

◆ 数据安全治理分类分级与

数据脱敏技术

◆ 电子文件智能捕获

◆ 电子文件可信验证

核
心
技
术

◆ 嵌入式密码模块
◆ PCI-E密码卡
◆ mini PCI-E密码卡
◆ 服务器密码机
◆ 标准型key
◆ 信创Key
◆ 税务Ukey
◆ 可视按键型Key
◆ 蓝牙型Key
◆ 边缘安全网关
◆ 安全接入网关
◆ IPsec/SSL VPN 



04 公司资质

常规类资质

信息系统集成及服务（贰级）

信息安全管理体系认证（ISO27001）

质量管理体系证书（ISO 9001）

知识产权管理体系认证证书

软件企业认定证书

高新技术企业

……

商密类资质

商用密码产品生产定点单位

商密产品全部具有《商用密码

产品认证证书》

涉密类资质

涉密信息系统集成（甲级）

涉密信息软件开发（甲级）

涉密信息运行维护（甲级）

国家秘密载体印制（乙级）

武器装备科研生产保密单位（军密二级）

武器装备质量管理体系认证（国军标）

装备承制单位A类资格证书资质

涉密
资质

商密产品
认证

安全服务类
及其他



04 技术成就

国家发展和改革委员会

 基于标签和自主可信密码模块的全生命周期电子文档安全管理系统产业化

 基于国产密码算法的移动智能终端与身份认证访问管理系统产业化

工信部

 工业强基智能网联汽车项目

 融合应用软件浏览器内核安全加固项目

 基于国产密码算法的自主可控安全浏览器

 基于标签的电子文档保密、监控、跟踪管理系统

承担国家课题

专利129项

软件著作权176项

国家行业标准48项

国家、地方课题近43项

主要行业期刊论文17篇

密码科技进步一等奖：（科技部课题）

基于国产密码算法的现代服务业商用密码基础设施及应用示范

密码科技进步二等奖：（国家密码管理局）

基于智能密码钥匙和县乡公文传输系统的安全集成应用系统

密码科技进步三等奖：（国家密码管理局）

SJY117安全文件传输系统

党政机要密码科学技术奖三等奖：（中共中央办公厅）

贵州省电子政务网云平台密码应用项目

党政机要密码科学技术奖三等奖：（中共中央办公厅）

红莲花国密安全浏览器

北京市科学技术奖三等奖：

基于国产密码算法的安全可信电子文件管理系统研发与应用

荣获国家奖项



04 市场成就

部委
中央机关

30+

地方

党政机关

5万+

国防科工局

10大军工集团

近600院所

金融机构
证券机构

100 +

全国政协

中央网信办

中央编办

国家审计署

自然资源部

交通部

国家信息中心

…

航天科工

航天科技

航空工业

船舶工业

兵器工业

中国电科

中核集团

…

北京市委

北京市政府

江苏省委

贵州省政府

河南省委

青海省委

西藏自治区党委

…

中央结算公司

上海证券交易所

深圳证券交易所

国家开发银行

兴业银行

华融湘江

福建农信

…
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