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网络安全事件运营现状

安全事件研判
每天成百上千条安全事
件需要人工研判，大量
无效告警造成运营难度
提升

海量安全事件告警
每天来自众多不同类型的
安全设备的安全事件告警

众多安全设备
FW、WAF、IPS、ACM、
NTA、APT… …

事件响应处置
是否针对有效告警
进行处置以及加固？

事件溯源
针对安全事件进行
有效溯源，复盘。

威胁检测 分析研判 追踪溯源 处置响应



网络安全事件运营现状分析

科学的度
量与评价

有效告警
淹没于误
报中

如何构建
知识体系

威胁研判
推理之困

安全运
营团队
建设

海量异构
数据源
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 数据覆盖广
 数据来源多
 数据量极大
 数据异构性

 安全设备告警检测逻辑不可见
 海量数据中充斥的大量的误报
 有效告警被淹没在无效告警中

 孤立告警事件难于推理
 重复低效的二次取证
 不完备的资产实体库、研判过程缺乏知识指引

 安全运营人员配备：
 安全运营知识沉淀：

 知识模型
 知识交换
 知识运用
 知识迭代

 度量的指标：围绕资产实体、围绕运营流程、围绕能力矩阵
 如何选取度量指标



网络安全事件运营体系建设需求

严峻的安全现状 全新的安全形势 安全建设遇瓶颈 主动防御能力建设

针对中国境内目标发动攻击
的APT组织36个，处于活跃
状态的APT组织至少有13个。

从现实中的网络安全建设看，
多年来我们一直偏重于架构
安全和被动型、防御型能力

的建设

传统的安全设备已无法提升
安全能力，需要积极的开展
主动防御能力的建设，网络
安全建设要面向实战化

传统安全体系、安全架构遭
遇瓶颈，需要进一步提升安
全运营水平；合规性建设思

想陈旧。

提供网络安全持续全面监控
能力，及时发现各种攻击威
胁与异常，特别是针对性攻

击。

采集与检测
建立威胁可视化及分析能力，
对威胁的影响范围、攻击路径、
目的、手段进行快速研判，目
的是有效的安全决策和响应。

响应与处置

建立风险通报和威胁预警机

制，全面掌握攻击者目的、

技战术、攻击工具等信息。

预测与预防

利用掌握的攻击者相关目
的、技战术、攻击工具等
情报，完善防御体系。

完善防御体系



网络安全事件运营相关产品发展趋势

Endsley于1995年提出态势感知的概念：

 定义：在一定时间和空间内观察环境中的元素，理解这些元素

的意义并预测这些元素在不久的将来的状态。

 目的：分析空战环境，快速判断当前及未来形势并作出反应。

安全运营 大数据/智能化

SA

态势感知
通过应用大数据技术，和智能化分析技

术，体现了系统智能化的运维能力。使

安全运营从数据采集、数据分析、响应

处置完成闭环管理。

SIEM

安全信息和事件管理

负责从大量企业安全设备、企业应用和

企业使用的其他软件中收集安全日志数

据，并进行分析和报告。

SOC

安全运营中心
主要针对安全进行收集、分析和集中化管

理，通过深度分析、统计和关联分析、及

时反映相关资产的安全基线，能够为各类

安全事件及时提供处理方法和建议。

业内标准:

态势感知是一种基于环境、动态、整体的洞悉安全风险的能力，是以安全大

数据为基础，从全局视角提升对安全威胁的发现识别、理解分析、响应预警

能力的一种方式，最终是为了决策与行动，是安全能力的可视化与落地。



网络安全事件运营痛点分析

Alert Event Incident

MTTD MTTR

主机

OS
数据库

应用

网络

安全

大数据

物联网

移动互联网
云计算

SIEM/SOC/SA

安全告警

原始日志

关联分析

场景分析

场景分析

预警分析

分析研判 处置响应

分析是什么攻击？

分析是否攻击成功？

分析攻击后的影响？

分析还原攻击过程？

应采取什么措施？

封堵IP地址

删除文件

禁用账号

卸载启动项

…….

人工线下处理 人工线下处理



网络安全事件运营体系完善思路

事件简述、事件详情、事件归档；在事件总结中，反思不足和

缺陷；对改进项进行排期、跟踪改进进度；完善现有运营体系

字段特征

同类型告警
……

……

同设备告警

业务访问

分工协作

事件分析

事件处置

事件评估

安 全 策 略 框 架

 覆盖所有的攻击行为
 快速添加标准策略
 策略进行灰度上线，满足可运营的标准

国舜安全

策略
框架 开发

策略

策略
上线

国舜安全

辅助信息包含：受害资产的业务属性、漏洞情报、归属人；攻
击资产的归属人、威胁情报、IP网段信息、资产登录信息、资产
配置信息、资产日志信息、资产进程服务信息、资产联网信息

告 警 分 析 研 判

国舜安全

响 应 处 置

事件简述

事件归档

事件总结

改进优化

事件上报

复 盘 总 结



自动化网络安全事件运营方案

客户痛点 产品价值
 安全设备告警信息中的检测逻辑不可见，缺乏对安全告警逻辑的解释信

息。对于安全告警的研判分析需要依赖大量额外的线索辅助分析。
 安全事件分析研判、线索取证、定损评估、响应处置等过程完全依赖于

安全运营值班人员的应急响应经验的网络安全知识储备。
 网络中存在大量的误报告警信息，极大的消耗了安全运营人员对于告警

的取证、分析研判的时间和精力。
 安全事件溯源、拖线、复盘安全依赖人工下线处理，各部门协同作战存

在很大挑战。

 通过自动化技术，完成安全告警的自动线索取证、自动威胁研判、自
动误报分析、自动溯源分析、自动制定处置方案，从而极大程度提升
安全告警研判和响应时间，MTTD从天级别降低至分钟级，MTTR从
小时级降低至秒级。单个安全事件应急响应效率提升50倍。

 将安全专家应急响应经验固化成剧本，通过平台的自动化技术，让
“安全专家”7X24小时值守。

 安全事件运营标准化、流程化，安全事件运营体系化、指标化。




