


蓝信移动 路轶

远程办公正在进化到内生安全时代
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远程办公 - 效率与风险并存

终端
风险

移动业务的边界从办公室扩散到泛化网络的任意人员、任意时间、任意地点，安全风险同样呈现新的特征

 更易发生的终端丢失

 更多样的病毒木马

 更广泛的外设出口及数据泄露

 更复杂的身份多样化及冒用

 更多暴露面的数据传输窃听风险

 更容易污染植入的APP应用

 更具移动化特征的业务违规操作

接入
风险

越权
风险

系统
风险

应用
风险

数据
风险

业务
风险

管理
风险

设备/网络···>应用/数据

 移动端承载越来越重要的企业移动业务应用

 安全风险从设备/网络层上移至应用/数据层

管理优先···>用户优先

 移动办公属性决定了PC管理模式存在不足

 用户体验直接决定移动化项目的成败

移动安全新趋势



远程办公正在进化到内生安全时代

传统的安全防护手段局限在内外边界；远程办公面临的威胁要求安全能力构建在业务系统上，从而保证系统能生长出内生安全能力。

自适应自主 自成长



业务系统和安全系统泾渭分
明的传统格局已无法满足远
程办公所面对的日益严峻的
威胁，业务系统自身必须聚
合安全能力，自身就是具备
高安全性的系统。

自主

业务系统具有应对极端网络灾
难、保证关键业务不中断的能
力；针对一般性攻击和威胁自
我发现、自我修复、自我平衡
的能力；核心为自动感知、自
动告警和应急响应的能力。

自适应

安全能力动态提升。既是数字化
转型过程业务系统功能升级，流
程再造的时候，安全能力应该能
同步提升，也是系统使用者安全
相关认知能力的进步和成长，系
统与人同步进化。

自成长



自主

系统安全



自主

数据安全



自主

业务安全

电子水可见性设置 终端数据保护 电子水印 传播防范 信息转出审计



自主

安全认证



自适应

① 以身份为基石
 为人和设备赋予数字身份
 为数字身份构建访问主体
 为访问主体设定最小权限

② 业务安全访问
 全场景业务隐藏
 全流量加密代理
 全业务认证授权

③ 持续信任评估
 基于身份的信任评估
 基于环境的风险判定
 基于行为的异常发现

④ 动态访问控制
 基于属性的访问控制基线
 基于信任等级的分级访问
 基于风险感知的动态权限蓝信对零信任的解读：把安全能力内嵌入信息化系统



自适应
网络
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可信控
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全链条数据安全
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业务
 身份认证

 环境感知

 终端环境持续评估

 应用网关持续评估

 动态访问控制

数
据

业
务
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业务零信任架构

采集

终端强安全

分析

管控

安全

细粒度访问控制

控制

通道

移动强管控

系统安全 设备管控 应用安全 链路安全 零信任 数据安全

 移动设备管理

 移动应用管理

 身份/授权管理

 移动设备安全

 操作系统安全

 移动应用安全

 身份安全

人/

系
统

设
备/
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位
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时
间

 数据感知

 数据评价

 数据审计

• 身份认证蓝信+移动零信任安全架构 • 环境感知 • 持续评估 • 动态访问控制



自适应

③ 持续信任评估
 基于身份的信任评估
 基于环境的风险判定
 基于行为的异常发现

④ 动态访问控制
 基于属性的访问控制基线
 基于信任等级的分级访问
 基于风险感知的动态权限

操作系统漏洞风险
应用病毒威胁风险
网络钓鱼攻击风险
时间围栏变化风险
地理位置变化风险
非法用户入侵风险
设备硬件越狱风险
业务数据授权风险
合规规则策略风险
应用代码漏洞风险

移
动
终
端
安
全
风
险

低危

中危

高危 时间围栏

地理位置变化

设备ROOT

网络被攻击

应用病毒

缺陷配置

操作系统漏洞

多用户登录

擦除业务应用数据

安全环境风险系数 风险问题 处理方案

二次身份认证

阻断业务访问

APP弹窗安全提醒

通知告警消息



自适应

移动业务平台安全保障 - 目标

以蓝信平台为基础，基于自主可控安全技术，深度融合安全与移动办公业务，全面覆盖移动安全各层面，构建满足企业

系统级的端到端整体移动安全保障体系，确保移动办公的合规性，充分保障移动办公数据的安全性以及业务连续，基于

零信任理念满足移动办公访问的可信性，支撑蓝信移动办公平台为客户提供安全且不失便捷的移动办公服务。

合规 安全 可信 自主可控

• 等保2.0
• 移动应用建设规范

• 端到端安全防护 • 终端可信
• 业务可信
• 动态访问控制

• 底层基础设施



自成长
重大
保障

总结
复盘

重保安全保障服务

•7*24小时电话技术支持

•20分钟内响应问题，2小时内问题处理

•节假日、重大事件、突发事件的运维值守服务

总结经验，丰富业务扩展

•总结归纳，完善业务流程；

•制定后续方案；

•分享和扩展更多工作场景。

运营
保障

运营阶段+运营方法

场景挖掘、初期启动、试点推进、全面应用

对应四个阶段，提供相应的系统化运营方法



自成长

重保、应急处置经验丰富：对于管控机构及相关单位应急响应迅速

支持2018-2019公安部HW行动，为公安部唯一指定即时通讯通报平台

支持2019年10月10日交通部针对无锡塌方事件现场连线，确保部长第一时间获取现场信息

支持2020年1月中国人民政治协商会议北京市第十三届委员会全程会议，为委员履职唯一移动平台

支持交通部、外交部、新华社、中央网信办、水利部等部委客户每年国庆、春节期间的重保服务

支持中国有色、中国铝业等中央企业每年度集团大型会议（移动会务产品支撑+现场重保支撑）

 提供驻场运维、客服等专职保障人员进行服务保障

中央网信办、新华社等专属驻场客服人员

中央网信办、江苏省公安厅、云南省公安厅、河北省公安厅等专属驻场运维人员



疫情加速了远程办公的整体进度。
行业在风口，现实的风险要求远程办公必须向内生安全进化。
业务系统和安全系统的边界消失，逐渐融合，实现自主。
零信任安全架构无缝嵌入业务系统，实现自适应。
平台能力赋能子系统，服务保障赋能人，系统+人共同进化实现自成长。
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