
面向电网企业的零信任
数据安全实践



一、电网及电网数据的特点
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1、电网的特点



2、电网数据的特点
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二、网络安全面临的新形势
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三、基于零信任的数据安全防护



1、数据安全防护面临问题
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2、实施路线
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2、实施路线

数据分类分级2.1
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2、实施路线

零信任安全访问平台2.2



人员可信2.3

2、实施路线



设备可信2.3

2、实施路线



泄密追踪溯源2.4

2、实施路线



泄密追踪溯源2.4
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2、实施路线



3、建设成效

没有授权进不去
01

未经许可拿不走
02

数据泄密赖不掉
03



用户访问持续评估，安全风险联防联控。1

4、实现效果



数据泄露追踪溯源非法数据访问阻断

对内形成强大震慑，有效防范内部人泄密。2

4、实现效果



对外形成协同联动，与网信办、公安厅共同打击犯罪。3

4、实现效果



四、下一步工作方向



四、下一步

公司内部1

践行人民电业为人民的企业使命，不断

提高专业人员的素质和能力，不断提升

零信任安全防护的强度和范围，力争建

立“在非国家级对抗中的竞争优势”。

对外合作2

向业界广大同仁和社会各界学习、

借鉴先进经验，在不断提升自身水

平的同时，加大与外部交流合作。
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