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守护云安全 构建冬奥安保最后一道防线

王健 奇安信集团服务器安全事业部负责人
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赛事
管理

云上+云下数据中心

冬奥
场馆

运维
管理

其他
业务
系统

基于奇安信服务器安全管理系统，实现云上+云下服务器跨区域

统一管理，涵盖赛事管理、运维管理、冬奥场馆等数十个冬奥

业务系统

采用业务优先原则，限制agent客户端自身CPU使用率，当业务

应用资源使用率超过设置阈值时，agent自动停用

让业务以最小代价获得安全防护

服务器跨区域管理

从主机侧保障冬奥所有业务安全运行
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资源充沛

本地查杀

服务器杀毒双模式切换 服务器深层次入侵防御体系

虚拟补丁

IN-APP WAF

RASP

系统防护

资源紧张

控制台查杀

从主机侧保障冬奥所有业务安全运行
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恶意扫描

暴力破解

异常行为检测

RCE利用

Webshell

本地提权

后门检测

反弹shell

无文件攻击

内存马

联合安服团队，打造基于攻防实战低误报、可研判的服务器威胁监测

从主机侧保障冬奥所有业务安全运行
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目前攻击安全设备已经成为新型的攻击趋势，

如果安全设备自身存在安全风险，也极易成

为黑客攻击的入口，有了服务器安全管理系

统的加持，让奇安信整个安全体系的安全性、

可用性和可靠性进一步提升。

奇安信产品体系内的协防及联动

SOAR

VPN
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威胁告警及全量行为日志

实时推送给NGSOC

奇安信产品体系内的协防及联动
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通过流量采集&转发模块，将云上

网络流量牵引至天眼。保证天眼在

云上/云下流量的可见性

奇安信产品体系内的协防及联动

Cloud OS

Hypervisor

VM VM VM

OVS

VM

管理中心
(Management)

天眼

GRE / VXLAN 
Tunneling 
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服务器资产数据接入奇安信系统安全平台，实现漏洞资产快速排查。

数据库 Web框架

服务器核心资产信息

计划任务
端口

奇安信产品体系内的协防及联动

应用软件 环境变量
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冬奥客户侧安保缩影：某集团客户

冬奥前准备

协助客户快速完成400+的重要业务系统服务器的

产品部署和策略调试。

冬奥期间保障

由安服团队资深专家为客户提供服务器侧资产梳理、

威胁狩猎、告警分析等核心安全服务，帮助客户实

现实现服务器整体安全状态监控、资产与风险管理

以及攻击事件的专业研判。

在冬奥期间，团队多次发现webshell文件异常上

传的拦截告警，通过安全专家的远程分析，及时发

现恶意webshell文件，并协助客户通过日志溯源

能力锁定了攻击源地址进行处置。
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THANKS


