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一、整车电子电器架构发展趋势

1. 人工智能等新技术驱动汽车产业进入4.0时代
 从工业1.0的机械化、2.0的电气化到3.0的机电一体化，汽车工业每次都发生了重大变革

 以CPS为标志的工业4.0时代，将使汽车在未来10 ～20年中发生革命性的变化

工业1.0

18世纪
后期 汽车诞生

机械化

电气化

1930年
流水线生产

工业2.0

信息化
机电一体化

1970年
精益生产
新能源汽车

工业3.0 2010年

信息物理融合
智能制造
人工智能

绿色智能共享
基于网络的一体化

工业4.0

车型多样化



2. 智能网联带来交通系统的深刻变革
 交通安全：交通事故率可降低 95%；

 交通效率：车联网技术可提高道路通行效率10%，CACC系统大规模应用将会进一步提高交通效率；

 节能减排：协同式交通系统可提高自车燃油经济性20%-30%，高速公路编队行驶可降低油耗10%-15%；

 产业带动：智能网联汽车产业将会拉动机械、电子、通信、互联网等相关产业快速发展；

 交通出行及商业模式的改变：减轻驾驶负担，娱乐，车辆共享，便捷出行。

出行共享化 产业生态化驾驶去人化

一、整车电子电器架构发展趋势



3. 智能网联汽车的变革
 当前汽车已从功能车向智能车的转变，功能不断更新、性能持续升级、迭代频率持续提高，已成为对智能车的基本要求

一、整车电子电器架构发展趋势

功能持续更新 性能不断提升 迭代周期加快

1年一次 3个月一次

给用户快速带来惊喜探测距离
20米

探测距离
30米

性能优化

出厂预置功能

生命周期内持续给用
户迭代新功能

特斯拉软件迭代应用案例

软件迭代提升自动紧急制动性能软件迭代增加180度行车记录仪功能 软件迭代提升低温续航里程



4. 商业模式转变
 传统制造企业的竞争异常激烈，传统整车厂的盈利模式空间越来越小，逐渐从制造型企业向服务型企业转型，并通过生态、大

数据、OTA等实现服务变现

一、整车电子电器架构发展趋势

出行及共享服务

售后诊断

数据变现（保险、广
告、服务业）

驾乘服务（智慧推荐）

智能家居

智慧交通、智慧城市

会员服务
付费升级迭代

自动驾驶硬件出厂，软
件付费打开

OTA生态 大数据



5.发展趋势1—人工智能与汽车深度融合
 技术进步是核心推动力，人工智能、5G、物联网等前沿技术对未来全球经济产生重要的影响，在汽车领域，通过人工智能与

汽车的深度融合，加速推动智能网联汽车的发展。

1950年
图灵测试

1956年
人工智能概念提出

1970-1980年代
第一个AI冬天 1987-1993年

第二个AI冬天

1990年代
机器学习/
人工神经网络的兴起

2006年
深度学习的兴起

2013年以
后

深度学习广泛应用于各领域

机器学习/深度学
习

专家系
统

逻辑推
理

——麦肯锡全球研究院报告：
如何用 AI 重新定义工作

 MIT: 45% 活动可用当前技术自动化
 CEO，20%的工作可被机器人取代

 Waymo自动驾驶通过人工智能实现

一、整车电子电器架构发展趋势



5.发展趋势2—低速特定场景下的L3/L4级聚焦量产

奥迪：全球首台量产L3 特斯拉：量产且持续升级

2018年正式推出量产的L3级自动驾驶车型奥迪A8

，这是世界范围内第一台量产的L3级自动驾驶汽

车。

 基于域控制器的L3量产提供了智能网联汽车的基

础平台

特斯拉推出Autopilot 2.0，并持续升级，成为广

泛使用的自驾量产车辆。其Model3 架构更进一步

推动车辆E/E变革

通用推出SuperCruise, 国内各大自主品牌纷纷制

定2020左右的L3量产计划

2018年9月，戴姆勒和博世合作研发的自动代客泊

车技术在中国首次亮相。

通过人工发出的信号，传递到行车电脑，车辆已能

够实现自动寻找并停车入库的功能。

车主无需等待，只需要操作APP，剩下的行驶工作

全部交给车辆自行处理。

博世：代客泊车

一、整车电子电器架构发展趋势



5.发展趋势3—智能网联汽车下的5G/V2X及云计算应用时代即将到来

华为、大唐LTE-V芯片与模组 高通全新C-V2X芯片

华为、大唐等厂商已经推出各自的LTE-V2X商用
通信芯片或模组，同时支持PC5口和Uu口双模通
信；

星云互联、东软、千方等终端厂商纷纷推出各自
的终端设备，支持多种品牌LTE-V2X通信芯片。

针对汽车领域5G应用，高通推出Snapdragon方案，
为汽车带来信息娱乐与Telematic服务；

高通推出9150 C-V2X2芯片，兼容LTE和5G，预计
2019年下半年量产。

C-V2X应用示范

无锡：全球首个城市级V2X示范，170平方公里，约240
个路口，40余项交通管理信息，支持12大类、20余个交
通出行应用场景；

上海：全球首例V2X三跨测试，底层采用3GPP R14直接
通信技术，上层采用我国网络层和应用层技术规范，充
分展示我国V2X标准的成熟度。

一、整车电子电器架构发展趋势



5. 发展趋势4—智能网联汽车下的新型安全问题成为聚焦点

英伟达 : 功能安全架构 博世：IDPS防护系统

NVIDIADRIVE的功能安全架构（functional
safety architecture），该平台可操纵冗余
及多样化的功用，提升车辆运转的安全性，
符合ISO26262等国际标准。

博世旗下子公司Escrypt开发了IDPS入侵检
测和防御系统，对网联车所遭遇的潜在威
胁进行识别并进行分析，从而快速采取有
效措施来保护个人车辆甚至整个车队。

功能安全+预期功能安全+信息安全

ISO26262
ISO21448
ISO21434

1. 功能安全：减少失效引起的危害；
2. 预期功能安全：减少感知或决策控制不符合
（功能或设计）预期引起的危害；
3. 信息安全：建设网联安全防护体系，抵御和
减轻网络攻击引起的危害。

一、整车电子电器架构发展趋势



行业当前主要
EE架构形态

L1驾驶辅助 L3驾驶辅助 L4驾驶辅助 L5 自动驾驶
半自动泊车 全自动泊车

机械仪表 液晶仪表 多屏互动
车机上网 车、云、手机互联 V2X

功能

芯片
STM8 16M（单核MCU）

MTK5746 100M（单核MCU）

NXP S32K 120M(多核MCU)

NXP S32G 1G（SOC+MCU）

简
单

复
杂

高性
能

低性
能

遥控钥匙 无钥匙系统 数字钥匙

不能联网

L2驾驶辅助
倒车雷达

6. 整车电子电器架构发展趋势

一、整车电子电器架构发展趋势

 功能复杂度逐渐增加的需要，芯片算力不断增强的支撑，功能逻辑集中化成为了必然趋势，驱动着整车电子电气架构由分布

式→域→中央的方向进行发展演变。
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二、信息安全存在的风险与挑战

1. 汽车联网率持续增加，使得大规模的攻击成为可能

车联网在2020年会出现井喷式增长

2016 2017 2018 2019 2020

100%

80%

60%

40%

20%

企业 当前搭载率 2020搭载率

上汽荣威 20%-30% 100%

长城 20%-30% 100%

吉利 20%-30% 80%/75%

蔚来 20%-30% 100%

小鹏汽车 30%-40% 100%

理想汽车 30%-40% 100%

长安汽车 25%-30% 100%

新车联网率将达到100%

联网率

年份

 新车网联率迅速提高，2020年多家知名品牌联网汽车将达到100%，网联汽车的剧增，使大规模的攻击成为可能。



二、信息安全存在的风险与挑战

2. 网联汽车新功能越丰富安全风险越大
 随着汽车智能化技术的快速发展，智能网联汽车通过3G/4G、蓝牙、WIFI、V2X、射频、USB、OBD-II等途径对外互联的

应用场景、智能驾驶等新技术越来越多，智能网联汽车面临的信息安全威胁越来越大，一旦发生重大信息安全事件，会影响

到公共安全，对车企造成巨大的经济损失，名誉损失，对用户造成生命、财产损失。

用户

云服务

终端

Radar

V

2

X

风险项 风险点 可能导致的危害

TSP（服务器）
数据窃取、伪冒

劫持、仿冒
后台被攻破，大量信息泄漏，批量车被非法控制，大

批车辆召回，企业名誉、财务遭受重大损失

车载终端
物理窃取、系统漏洞、软
件仿冒、通讯劫持、仿冒

车辆被非法锁定，勒索车主，车辆召回

网络通信
4G、WIFI 仿冒
CANFD、ETH

非法远程控制车辆，车辆、财务损失

用户信息
敏感信息、权限认证、

用户授权、支付
用户隐私信息泄漏，用户维权

新技术 智能驾驶、V2X、Radar 车辆失控，造成人员伤亡、车辆损失、经济损失
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三、智能网联汽车信息安全建议方案

 从安全基础建设、安全技术、安全管理、态势感知等方面开展信息安全工作以支持各安全应用。

以太网 大数据分析

安全测试（半自主）

安全算法（国密）

风险评估（自主）

OTA技术

态
势
感
知

安全技术
管理安全

安全策略/流程/制度

安全运维

安全管理

安全培训
技术
规范 …

Secoc
设备认证

ECU
安全规范

PKI
体系

密钥管理
系统

标准
方法

行业
规范

安全基础建设

法律
法规

安全应用
远程车控 蓝牙钥匙 遥控泊车 移动支付

安全传输 安全访问

安全启动

智能驾驶V2X 大数据应用 智慧物联

证书签发
管理系统

1. 车联网信息安全框架

OTA技术

远程车控 蓝牙钥匙 遥控泊车 移动支付

安全传输 安全访问

安全启动



2. 信息安全方案整体设计思路

 云端安全：通过风险分析、上线前安全测试、上线后定期漏扫、基线检查以及等保测评全面保护云端安全。

 管端安全：采用标准的安全通信协议（HTTPS\TLS1.2），保护云端到车端、云端到移动端的通信安全。

 车端安全：从需求分析、安全设计、安全测试、安全运营开展工作，通过纵深防御体系，安全基础保障体系保护车端安全。

 移动端安全：从开发前、开发过程中、上线运行及应用运维四方面保障移动APP安全。

车机
(HU)

TBO
X CAN网络

第一层级、对外接口防护

第二层级、车内域安全防护

第三层级、通信安全防护

第四层级、ECU安全防护

云端（TSP）

移动端车端

 车联网业务涉及云端、管端、车端、移动端，信息安全工作从车联网业务出发，保障云端、管端、车端、移动端的安全性。

三、智能网联汽车信息安全建议方案



2.1 云端安全
1、云端安全设计

基于云端安全风险分析，从物理安全、业务安全、基础安全、安全运维、安全管理方面持续提升服务器的安全防护，避免批量信

息安全事件的发生。

物理安全：保证计算机信息系统各种设备的物

理安全是保障整个网络系统安全的前提。

业务安全：通过应用加固、应用漏洞扫描、密

码、证书安全管理等措施保障业务应用安全、

业务数据安全。

基础安全：包括服务器出口/入口网络安全防

护、服务器主机安全防护、第三方安全服务支

持等。

安全运维：包括7x24小时运维，定期安全审

计、渗透测试、基线检查，以及发生安全事件

的应急响应。

应用安全 应用安全加固 应用漏洞扫描

数据安全 密码安全管理 证书安全管理 数据防泄漏

网络安全 Web防护 DDos防护 入侵监测 安全监
测

主机安全 漏洞扫描 主机加固 恶意监测

安全服务 安全咨询 等保合规

风险与符合性管理

安全合规管理

等保测评

管
理
活
动
输
出

评估结果 评估标准

安全合规管理体系

安全运维

7×24运维

安全审计

渗透测试

基线检查

应急响应

物理访问控制 环境安全 介质安全

基
础
安
全

物理安全

业
务
安
全

三、智能网联汽车信息安全建议方案



2.1 云端安全
2、大数据安全

依据《网络安全法》《网络安全等级保护基本要求》《大数据服务安全能力要求》《数据安全能力成熟度模型》《大数据安全管

理指南》等国家法律法规及标准，需要从安全技术、安全管理、安全运营三方面开展工作，保护车联网数据全生命周期安全。

数据安全框架体系

国家
行业
网络
安全
法律
法规

采集传输存储使用共享销毁

用户隐私数据、生产经营数据等……        

数据生命周期

防护对象

安全运营

安全技术

合规检查制度推动

安全管理

操作稽查措施评估 风险监控

数据分类分级管理

帐号与权限管理

平台与应用加固基础安全技术

网络与主机加固

帐号 认证数据权限控制

授权 审计 传输加密、防泄密、脱敏、加密、监控

数据安全防护

态势感知、风险分析、备份恢复、销毁

数据提取安全管理

敏感数据加密管理敏感数据脱敏管理 过期数据销毁管理

角色划分及职责 数据安全监控管理 数据安全运营管理

数据备份恢复管理

三、智能网联汽车信息安全建议方案



2.1 云端安全
3、云端安全业务—V2X

为实现车联网终端之间的安全认证和安全通信，需使用基于公钥证书的PKI机制确保终端间的安全认证和安全通信,通过数字签名和

加密等技术手段实现车联网终端之间消息的安全通信。为此，需要建立一套完整的管理系统，实现证书颁发、证书撤销、终端安全信

息收集、数据管理、异常分析等一系列与安全相关的功能，确保V2X的安全。

Root-CA
根证书签发系统

主LDAP

加密机

从LDAP

E-CA
通讯证书签发系统

P-CA
假名证书签发系统

E-RA
通讯证书注册系统

P-RA
假名证书注册系统

设备安全策略管理系统-DCM

TBox/IVI/...-SDK RSU-SDK PHONE-SDK CAN-密码库`

P-LDAPE-LDAP

三、智能网联汽车信息安全建议方案



2.2 移动端安全

 从设计开发、应用测试、应用发布，以及上线后的应用运维对移动端APP进行全生命周期的安全保障工作，避免重大信息安全

事件的发生。

应用测试阶段 应用发布阶段 应用运维阶段设计开发阶段

应用软件开发咨询 1、人工渗透测试

2、漏洞扫描自动化测试

应用加固 应急响应

设计开发（安全措施） 应用测试 应用运维

APP软件应用安
全

组件安全、客户端程序安全（安装包签名、应用完整性校验、代码安全、逆向保护、程
序可被任意调试、程序数据任意备份、资源文件保护）

1.人工渗透测
试

2.漏洞扫描自
动化测试

应急响应

软件数据安全
（Log）敏感信息检测）、SharedPreferences敏感信息检测

、SharedPreferences加密检测、SQLite敏感信息检测、SQLite加密检测

运行环境安全
Root环境检测、网络环境检测、Ptrace注入检测、代码hook检测、调试器检测、APP

多开检测、网络代理检测

网络通信安全 关键参数加密、开放端口检测、网络切换保护、网络通信加密、安全退出检测

安全管理
密码修改策略、账号锁定策略、验证码有效性、登录信息模糊处理、界面切换保护、账

号登录限制策略、密码复杂度策略、键盘记录保护

三、智能网联汽车信息安全建议方案



2.3 车端安全

 从需求分析、安全设计、安全测试、安全运营等方面对整车进行全生命周期安全防护。

1、安全需求分析

网络分层纵深结构 设备软硬件结构 攻击动机/手段及影响安全属性功能用例/工作场景/流程

威胁制定
安全目标

资产
识别

安全等级/风险等级

影响等级

财产 隐私 名誉 操控
人身
安全

威胁等级

机会 经验 知识 工具 时间

攻击树

安全需求

IL：影响等级
TL: 威胁等级
SL: 安全等级

1）以J3061\ISO27005为依据，对整车及OTA、数字钥匙、自动驾驶等关重的安全功能开展风险分析工作。

2）针对车型项目中的新功能、新特性开展风险分析工作，通过资产识别、安全目标制定、攻击树分析、风险评估后制定安全需求。
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2.3 车端安全

 从需求分析、安全设计、安全测试、安全运营等方面对整车进行全生命周期安全防护。

2、车端安全设计

基于整车信息安全风险分析结果，以纵深防御为建设思路，以安全基础保障体系为技术支撑开展车端安全设计工作。

GW

TBOX

HU

控制类ECU

动力类ECU

其他ECU

CAN
以太网

外部接口防护 各域间访问控制 通道安全 ECU安全

安全升级

系统安全

通信安全

入侵检测

消息认证

纵
深
防
御
体
系

CAN
以太网

硬件安全

安全启动

数据安全

安全升级

硬件安全

安全启动

数据安全

硬件安全

安全启动

数据安全

网络安全
法

法规
规范

端到端
认证规范

OTA信息
安全规范

证书签发
管理系统

PKI
系统

KEY
管理系统安全基础保障体系

通信安全

数据安全

建立整车四层级纵深防御体系，逐层开展信息安全工作：

第一层级：保障TBOX\HU等与外界互联设备硬件安全、系统

安全、数据安全、安全启动、安全升级、安全传输；

第二层级：对连接各域的网关增加硬件安全、安全启动、入侵

检测、数据安全等特性，保障跨域数据安全访问；

第三层级：对蓝牙钥匙等重要功能采用端对端消息认证机制，

实现数据的身份合法性验证及防重放；

第四层级：根据安全应用对各ECU制定安全要求，如安全启动、

硬件安全、数据安全等。
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2.3 车端安全

 从需求分析、安全设计、安全测试、安全运营等方面对整车进行全生命周期安全防护。

3、车端安全测试

车端安全测试按被测对象可分为零部件安全测试、整车安全测试；按测试方法可分为安全功能测试、渗透测试，测试流程如下：

1）功能验证测试：在车型项目测试阶段，对零部件安全功能验证测试工作，针对测试不通过项进行整改，直至测试通过；

2）渗透测试：功能验证测试通过后，提交至第三方进行渗透测试，针对测试不通过项进行整改，直至测试通过；

3）整车渗透测试：零部件渗透测试通过后，对整车进行渗透测试，对测试不通过项进行整改，直至测试通过，不存在高、中危风险。

HU   GW   
TBOX BCM 

IP...

安全功能验证
测试

零部件
渗透测试

渗透测试整车测试通过

3）测试\复测

整改

测试通过
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2.4 安全运营

 建设车端、移动端、云端一体化安全事件态势感知平台，具备风险提前感知、应急响应能力。

1. 车 端：对报文ID、周期等进行异常检测；对DOS、非法注入等攻击事件进行记录，将安全事件通过4G上传云端；

2.移动端：对运行环境进行监控，当发现恶意程序、内存攻击工具、恶意 APP 列表、不当或威胁APP 的行为，将异常情况上传到云端；

3.服务端：对用户流量威胁分析，对恶意代码上传、口令爆破、敏感文件恶意扫描、漏洞扫描等攻击行为和系统漏洞进行拦截并预警；

4.应急响应：云端将（车、移动）端、云端安全事件进行导入分析，可视化呈现，通过应急响应下发安全策略，修复漏洞，形成闭环。

移动端

车端

运行环境监控
恶意程序监控

内存攻击工具监测
恶意APP列表

CAN指令
频率异常监控
格式异常监控

应用安装监控
应用篡改仿冒监控
系统Root提权监控

终端入侵检测事件上传 服务端态势感知 应急响应

 制定入侵检测规则
 事件上传
 更新升级

 事件导入
 事件分析
 启动应急响应

 应急处置
 制定解决方案
 软件升级

1 2 3

OTA安全策略升
级
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