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国家驱动

信息安全 网络安全计算机安全
杀毒 边界 运营

萌芽 发展 加速

80后期至90末期 2000至2013 2014至2020

<10 <150 <800

《计算机信息系统安全保护条例》
--1994

《27号文》--2003
《信息安全等保》--2007

没有网络安全，就没有国家安全
--2014

《网络安全法》--2017

网络安全等保2.0 --2020
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本质属性

碎片、动态

伴生：基于信息技术建设和行业场景需求

根源

服务：BC之别；FW/个人安全软件/SIEM；咨询

商业

信任：签名、规则、行为、零信任

技术

对抗：道高一尺，魔高一丈；矛盾

逻辑



产业研究03



中国市场规模



2020年—————

网络安全市场格局

10家企业网络安全业务年收入超过20亿元，占网络安全业务总收入的37%，平均

收入为28.55亿元；收入超过10亿元的企业共有16家，占网络安全业务总收入的

47%，平均收入为22.67亿元；收入1亿元至10亿之间的共122家，占比42%

，平均收入为2.68亿元；收入1亿元以下的411家，占比11%。

没有寡头，只有诸侯



内卷—————

网络安全市场格局

2021年，7家上市企业亏损，亏损额高达32.5亿元。与2020年32亿的净利润相比大

幅度跳水，约为-83.21%。28家网络安全上市企业，净利润15家企业为负增长，最

严重者负增长率达到-2471%。在总营收增长19.92%的情况下（389.3亿元），

净利润才有5.39亿元。

低价竞标，高价竞人



2020年—————————

缺人？

网络安全企业从业人员约为12万人(含主板和新三板企业从业人员6.14万人)，其中研发

、技术人员约占56.89%，从业人员同比增长20%。大型企业（指年营收5亿以上）从

业人员在全行业中占比约为56.74%、中型企业（指年营收2亿至5亿）从业人员在全行

业中占比约为14.28%、小型企业（指年营收1亿至2亿）从业人员在全行业中占比约为

11.65%。

不是钱多没人挣，而是钱少人不来



困难与弊端

01

意识弱、无三方

硬件、软件、服务价值倒挂

规模小、投入少、创新难关系驱动、恶性竞争、同质化严重

资质多、分类乱

……
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信息化普及程度及水平平均较低



两大理念与三大支撑

国家安全

01

数字经济

02



网络安全三元论

数据
安全

信息安全





网络安全100强

技术与创新力包括：

重大攻防演练或比赛活动成果、第三方调研报告入选频率及位置、知识产权及专利数量、技术人员比例、技术讨论会演讲受

欢迎度、技术文章输出数量、新技术/新产品跟踪能力、有无攻防实验室、定位是否差异化、技术前瞻力等。

综合影响力包括：

业界知名度、友商口碑、是否上市公司、融资规模、企业

人员规模、媒体曝光率、出席业内会议次数、安保工作参

与度、企业估值、标准政策定制参与度等。

市场执行力包括：

年收入规模、收入增长率、客户数量与规模、行业与区

域分布、用户口碑、产品化能力、产品线丰富度、产品

成熟度、产品迭代率、证书资质数量等。



网络安全新赛道
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数字安全

一切安全都是数字安全

数字安全，区别于物理世界割裂的安全，将成为数字世界一切活动的基本需求。

科技发展的必然规律，即技术越高级，系统越复杂，稳定性就越差，风险就越大。



走向医疗

人

组织
管理

产品
工具

流程
机制

平台
体系

基于安全运营的场景化是未来



安全行业的特殊性

公共属性

社会属性

国家属性

政治属性



走向国有

人

组织管理

产品工具

流程机制

平台体系

综合性医院

专科医院

重点行业--职工医院

大型企业--医务室

地区医院

卫生所、保健站



谢 谢！
数世咨询
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