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一、数据安全政策监管进展



数字经济时代数据安全事件频发

2019年3月
网友曝光墨迹天气 App 上传用户
所有 Wi-Fi 账号（包含当前IP和
连接WIFI名称等），均属于网络
信息。多位专家表示，Wi-Fi名称
信息可用于用户画像。

2019年3·15晚会曝光
1、曝光萨摩耶公司生产的探针盒子能探
测用户手机的MAC地址，并可转换成电话
号码。
2、“社保掌上宝”APP通过不合理条款
获得用户授权，在用户注册、使用社保查
询服务，将用户的社会保障号、社保查询
密码等个人敏感信息传送至第三方服务器。

2019年2月
网友曝光安卓版
京东金融APP未
经用户授权获取
用户敏感截图并
上传

2019年6月
今日头条被用户
起诉，未明确告
知和同意，擅自
读取用户通讯录
推荐好友。

2020年2月16日
体 育 连 锁 巨 头 迪 卡 侬
（Decathlon）发生大范
围数据泄露，起因是1.23
亿条记录被保存在一个并
不安全的数据库中

2020年3月
针对媒体报道的新浪微博因用户
查询接口被恶意调用导致App数
据泄露问题，工业和信息化部网
络安全管理局对新浪微博相关负

责人进行了问询约谈。

2020年7月
工业和信息化部发布了《关
于侵害用户权益行为的App
通报（2020年第二批）》，
通报智慧树等15款App涉及
过度索取权限、私自收集个

人信息、私自共享给第三方、
超范围收集个人信息等问题。

2020年3月
Google因泄露用户
隐私，违反了瑞典
的数据保护法被罚
款800多万美元。

2020年3月10日
Facebook被澳大利亚
政府起诉，涉嫌泄
露30万澳大利亚用

户个人信息。

2020年6月
新华社文章，曝光手

机App强制跳转启动、
自启动、关联启动的

现象。



全球数据安全监管环境趋严

全球107个国家和地区已制定数据安全和隐私保护法律
亚洲、非洲只有不到40%的国家有相关法律

欧盟《通用数据保护条例(GDPR)》

• 跨境数据流动限制
• 个人数据权利加强
• 高额罚款：营业额4%

美国《加州消费者隐私法案（CCPA）》
• 参考GDPR，同时相较GDPR对于个人信息类别扩

展
• 高额罚款：7500$/人
• 2020年1月1日生效

中国《网络安全法》、《数据安全法（草案）》

• 网安法提及数据16处：数据安全、个人信息保护、数据跨境
流动、国家重要数据安全等。



我国数据安全相关法律法规
现状：分散立法，正在制定数据安全和个人信息保护专门的法律

2018年9月，我国《数据安全法》《个人信息保护法》已被列入人大常委会立法规划，
并列入条件比较成熟、任期内拟提请审议的第一类项目。

法律

行政法规

部门规章

规范性文件

司法解释

现有各级、各行业法律法规及配套文件
刑事领域

《民法典》《网络安全法》

《关于审理利用信息网络侵害人身权益民事
纠纷案件适用法律若干问题的规定》

《刑法修正案（五）（七）（九）》

《关于办理侵犯公民个人信息刑事案件适用
法律若干问题的解释》

《关于依法惩处侵害公民个人
信息犯罪活动的通知》

《消费者权益保护法》

《数据安全管理办法（征求意见稿）》

《全国人大常委会关于加强网络信息保护的决定》等

《电信和互联网用户个人信息保护规定》

《征信业管理条例》《人类遗传资源管理条例》等

《儿童个人信息网络保护规定》 《个人信息出境安全评估办法（征求意见稿）》
等

《密码法》

《数据安全法（草案）》 《个人信 息 保 护 法
（草案）》



二、数据安全国家标准进展



数据安全国家标准定位
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p 《网络安全法》：国家建立和完
善网络安全标准体系。

p 《数据安全法（草案）》：国家
推进数据开发利用技术和数据安
全标准体系建设。

p 支撑法规政策。数据安全国家标
准是对国家法律法规和政策规章
的细化支撑，也是大数据安全保
障体系的重要组成部分。

p 规范引导行业。基于问题导向原
则，及时发现数据安全典型问题
和安全风险；推广优秀的数据业
界安全实践，为组织数据安全实
践提供参考。



 全国信息安全标准化技术委员会(TC260）
2002年4月，国家标准化管理委员会批复成立“全国信息安全标准化技术委员会”（简称信安标委，编号
SAC/TC260）TC260是国家标准化管理委员会的直属标委会；业务上接受中央网信办指导；国际对口组
织：ISO/IEC JTC1 SC27

工作范围：包括信息安全技术、机制、服务、管理、评估等领域标准化工作
工作职责：TC260对网络安全国家标准进行统一技术归口，统一组织申报、送审和报批 （中网办发文[2016]5号）

秘书长：赵波  中国电子技术标准化研究院院长 

副主任委员：
胡   啸  中央网信办网安局副局长
韩   俊  工业和信息化部科技司原巡视员
赵   林  公安部科信局巡视员兼副局长
李守鹏  中国信息安全测评中心副主任
何良生  国家密码管理局副局长
王京涛  国家保密局总工
刘卫军  国家认监委副主任

主任委员：
赵泽良 中央网信办副主任

委员：81名，国内企业代表近50%，4名外企代表

秘书处：设在中国电子技术标准化研究院，负责委员会的日常工作。

成员单位：截止目前已有647家单位。



TC260数据安全相关标准

技术支撑类标准

• 这一类标准规范了通
用的安全支撑技术，
而且这些技术可以直
接支撑数据安全的保
护技术，典型地如密
码技术类标准。

通用安全类标准

• 此类标准提出了体系
化的安全要求、实施
指南或相关产品和系
统的测试规范，而其
中覆盖到数据安全领
域，并提出了一些具
体的要求或措施，典
型地如网络安全等级
保护、云计算、信息
安全管理、智慧城市
以及测试评估等相关
标准。

以系统为中心的数
据安全类标准

• 此类标准是传统数据
安全保护类标准，其
主要内容是围绕网络
系统（数据信息系统）
为中心，从网络系统
的视角来规范各种数
据安全技术手段和实
施措施，典型地如数
据库管理管理系统、
灾难恢复和数据交换
相关的标准。

以数据为中心的数
据安全类标准

• 以数据为中心的数据安全
类标准的主要内容也是规
范各种数据安全技术手段
和实施措施，但和“以网
络系统为中心的数据安全
类标准”不同的是，它是
以数据为中心、从数据安
全的视角来提出各类技术
要求和实施措施规范。通
常地，此类标准从数据的
全生命周期来考虑各种数
据安全保护需求，并以此
提出相关技术要求和措施
规范。

个人信息安全类标准

• 近年来，个人信息非
法采集、使用和泄露
事件越来越多，针对
此类安全保护要求，
全国信息安全标准化
技术委员会（TC260）
制订了多项个人信息
安全标准，并开展了
相关的研究工作，提
出了相关的保护要求
和实施措施指南。



大数据安全标准特别工作组（SWG-BDS）

2016年，TC260成立大数据安全标准特别工作组（SWG-BDS），负责数据安全、云
计算安全等新技术新应用的安全标准研制。

• AI（智慧城市安全、人工智能安全）

• Blockchain（区块链安全）

• Cloud（云计算安全）

• Data（数据安全）

• 组   长：清华大学  王建民

• 副组长：四川大学  陈兴蜀

• 秘   书：清华大学 金涛

• 成员单位：301家
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数据安全国家标准体系初见规模
p TC260围绕数据安全和个人

信息保护两个方向，已发布

6项国家标准，在研国家标

准10项。

p 数据安全方向，主要围绕数

据安全能力、数据交易服务、

出境评估、政务数据共享、

健康医疗数据安全、电信数

据安全等内容。

p 个人信息保护方向，主要聚

焦于个人信息保护要求、去

标识技术、App收集个人信

息、隐私工程、影响评估、

告知同意等内容。
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GB/T 35273-2020《个人信息安全规范》

p 本标准规定了开展收集、存

储、使用、共享、转让、公

开披露、删除等个人信息处

理活动应遵循的原则和安全

要求。

p 本标准适用于规范各类组织

的个人信息处理活动，也适

用于主管监管部门、第三方

评估机构等组织对个人信息

处理活动进行监督、管理和

评估。

p 针对服务或功能强制捆绑的

问题，修订个人信息收集；

拆分使用环节；第三方接入

管理；个人信息安全工程；

个人信息记录管理等。

ZER
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GB/T 37964-2019 《个人信息安全去标识化指南》

p 本标准描述了个人信息去
标识化的目标和原则，提
出了去标识化过程和管理
措施。

p 本标准针对微数据提供具
体的个人信息去标识化指
导，适用于组织开展个人
信息去标识化工作，也适
用于网络安全相关主管部
门、第三方评估机构等组
织开展个人信息安全监督
管理、评估等工作。

去标识化原则

合规

个人信息安全保护优先

技术和管理相结合

充分应用软件工具

持续改进

去标识化过程
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GB/T 35274-2017《大数据服务安全能力要求》

p 本标准规定了：
p 大数据服务提供者应具有的

组织相关的基础安全要求；
p 数据生命周期相关的数据服

务安全要求；
p 大数据平台与应用安全运行

相关的系统服务安全要求。
p 本标准可为政府部门、企事业单

位等组织机构的大数据服务安全
能力建设提供参考，也适用于第
三方机构对大数据服务提供者的
大数据服务安全能力进行审查和
评估。

本标准将大数据服务安全能力分
为一般要求和增强要求两个级别。

•能够抵御或应对常见的威胁
•能够控制损失在有限的范围和程度内
•具备基本的事件追溯能力

一般要求

•涉及国家安全，或对经济发展和社会公共利益有较大影响
•主动识别并防范潜在攻击的能力
•高效应对安全事件并将其损失控制在较小范围内
•保证安全事件追溯的有效性
•保证大数据服务的可靠性、可扩展性和可伸缩性

增强要求
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GB/T 37973-2019《大数据安全管理指南》

p 本标准提出了大数据安全管理基
本原则，指导组织开展大数据安
全需求分析、数据分类分级、大
数据活动和风险评估 等安全管理
工作。

p 本标准适用于各类组织进行数据
安全管理，也可供第三方评估机
构参考。

大数据安全管理基本原则

职责明确 安全合规 质量保障

数据最小化 责任不随数据
转移 最小授权

确保安全 可审计

ZER
O
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GB/T 37988-2019《数据安全能力成熟度模型》

p 本标准规定了组织机构数据安全保障的
能力成熟度模型：
p 以数据为中心
p 重点围绕数据生命周期
p 从组织建设、制度流程、技术工具

和人员能力四个方面进行安全保障。

p 本标准适用于对组织机构数据安全能力
进行评估，也可供组织机构开展数据安
全能力建设时参考。

数据安全能力成熟度模型

ZER
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GB/T 37932-2019 《数据交易服务安全要求》 

p 本标准将对数据交易服务进行安全规
范，增强对数据交易服务的安全管控
能力，在确保数据安全的前提下，促
进数据资源自由流通，从而带动整个
数据产业的安全、健康、快速发展。
p 数据交易参与方
p 交易对象
p 交易过程

p 本标准适用于数据交易服务机构进行
安全自评估，也可供第三方测评机构
对数据交易服务机构进行安全评估时
参考。

数据交易服务参考框架

合法合规
原则

主体责任
共担原则

数据安全
防护原则

个人信息
保护原则

交易过程
可控原则

数据交易安全原则
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三、标准应用实践



数据安全标准宣贯

标准宣贯研讨交流

• 网安安全产业联盟专题研讨

• 全国政务外网安全培训宣贯

• 互联网金融协会交流培训

• 冬奥组委、文化部、汽车行

业、医疗行业等培训交流

• 发布系列解读文章20余篇

1 标准宣贯
研讨交流

宣贯活动超过二十余次，受众超过万人



个人信息保护标准应用

2017年隐私条款专项工作O
N

E

2017年，在网信办、工信部、公安部、市场监管总局等四部门
指导下，选取用户数量大、与民众生活密切相关、社会关注度高的
10款互联网应用产品和服务进行评审，分别为：微信、淘宝网、京
东商城、支付宝、高德地图、百度地图、滴滴出行、航旅纵横、携
程旅行网、新浪微博。

评审活动受到全社会广泛关注，参评产品和服务上线新版隐私
政策，调整相应功能，更新和上线新版本。参评的十家互联网企业，
在评审结束后，主动加入了个人信息保护倡议。

后续跟踪8类100款常用App，发现60%App参照首批产品的
隐私条款和实现机制进行了更新。



个人信息保护标准应用

2018年隐私条款专项工作

O
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2018年，选取与民众日常生活紧密相关、具有较大用
户数量的出行旅游类、生活服务类、影视娱乐类、工具资
讯类和网络支付类5类30款网络产品，采用自研的个人信
息保护专项评审工具，对其隐私政策及实现机制进行评审，
帮助机构提升个人信息保护水平。专家组对专项工作给予
了充分肯定和高度评价。



个人信息保护标准应用

2019年支撑“App违法违规收集使用个人信息专项治理行动”

p 牵头制定《大众化应用基本业务功能必要

信息规范》，参与制定《App违法违规收

集使用个人信息治理评估要点》。

p 《大众化应用基本业务功能必要信息规

范》，主要针对地图导航、网络约车、即

时通讯、社区社交、网络支付、新闻资讯、

网上购物、短视频、快递配送、餐饮外卖、

交通票务、婚恋相亲、求职招聘、金融借

贷等典型类别大众化应用基本业务功能，

给出了各类基本业务功能正常运行所需收

集的必要个人信息。

p 国家标准《移动互联网应用（App）收集

个人信息基本规范》



数据安全标准推广应用

35

在包括国泰产险、邦道科技、

中和农信、中交兴路、小码科技、

公交云、米雅科技、钧正网络、

信美人寿、易诚互动等蚂蚁金服

的TOP300生态企业中推广，识

别生态企业整体数据安全能力水

位，并通过评估，有针对地提出

建议，推动头部生态企业的数据

安全能力提升。

O
N
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《信息安全技术 数据安全能力成熟度模型》

现已正式发布（GB/T 37988-2019），国际标准同步推进

已在贵阳大数据

局、成都网信办、武

汉硚口区三地政府支

持下在当地开展近20

个应用试点。

2018年TC260通过自研评估工具，选择10家数据量大、

数据应用典型、具有行业特点的企业开展标准试点：
政府支撑下
的标准试点1 2生态企业推广

32018年TC260
标准试点

阿里健康（互联网医疗） 旷视科技（人工智能）

美团金融（金融） 成都人社（社保）

货车帮（互联网物流） 软通动力（互联网）

银川大数据局（政务） 携程（旅游）

天弘基金（金融） 上海如家（酒店）



数据安全标准推广应用

2019年开展国家标准GB/T 37988-2019

《信息安全技术 数据安全能力成熟度模型》国

家标准应用推广试点工作，20余家机构参与试

点工作。

《信息安全技术 数据安全能力成熟度模型》
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4 标准应用实践已覆盖二十余个重点行业，上百家典型企业

5
标
准
覆
盖

• 北京腾云天下科技有限公司
• 京东数字科技控股有限公司
• 联通大数据有限公司
• 奇安信科技集团股份有限公司
• 中国第一汽车集团有限公司
• 博彦科技承德有限公司
• 顺丰速运有限公司
• 医渡云（北京）技术有限公司
• 国家电网有限公司大数据中心
• ......

2019年TC260
标准应用推广



敬请指正
       秉承“科学 公正 创新 服务”的精神，履行“支撑政府 服务产业 奉献标准
化最大价值”的使命，加快把电子标准院建成国内一流、国际知名的创新型现
代化科研机构。
      信息安全研究中心数据安全部，主要负责数据安全、个人信息保护、人工智
能安全方向的标准研制、技术科研、政府支撑和安全服务。



THANKS
全 球 网 络 安 全  倾 听 北 京 声 音


