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威胁情报落地方案汇报—资产治理模型



威胁情报落地方案汇报—资产治理效果图



结论：
1）图1：说明IPv6地址使用及其不稳定，
IPv6没有真正使用起来。
2）图2：连续5天的IPv6存活为6.6万，证明
北京市有6.6万个IPv6服务器，其他210多万
终端客户；
3）图3：IPv6别名和非别名的比例，说明
80%的IPv6使用了双栈协议栈。

特点：网络空间的国家边界属性不清晰，你中有我，我中有你，相互交错

网络空间资产的关键技术点——某央企集团外网暴露面分析
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防火墙交换机
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资产探测平台

交换机

拓扑部署：基于扫描的主动资产摸底

网络空间资产的关键技术点——某央企集团外网暴露面分析



域名 行政部门 学校 总计

.com 316 16524 16840

.cn 268 7681 7949

.edu.cn 29 1499 1528

.com.cn 48 1101 1149

.net.cn 32 295 327

类别 公司 产品 占比

迎新系统 浙江正方 迎新管理系统 12%

财务系统 复旦天翼 天翼财务管理系统 8%

学生系统 浙江正方 学生工作管理系统 16%

邮件系统 Coremail Coremail 54%

教务系统 湖南青果 青果教务管理系统 37%

教育行业网络空间测绘：

1）教育行业域名使用情况；
2）教育行业软件使用情况、漏洞情况、
运维情况、整体运维风险情况；
3）教育行业网络空间信息化资产情况
和设备分配情况；
4）IPv6普及情况等。

网络空间资产的关键技术点——教育类行信息化普查



如果信息资产进入网络空间，那么这个资产可以称为网络空间资产，否则仍然为信

息资产。举例：

1）软件Office 2019，算信息资产-软件资产；

2）软件Office 356，具备联网属性并且以IP地址表达，因此算网络空间资产。

MS Office 
2019

MS Office 365

网络空间资产 网络IP地址

主动探测

被动探测

插件介入探测

设备指纹

如何表达一个网络空间资产？

设备指纹是网络空间资产的表达唯一因素

网络空间资产的关键技术点——网络资产的表达
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网络空间资产的关键技术点——网络空间的网络测绘模型
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网络空间资产的关键技术点——网络空间探测模型



网络空间资产的关键技术点——网络空间->社会空间



网络空间资产的关键技术点——网络空间资产测绘效果展示



银行系统典型部署图
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威胁情报下资产测绘的行业分析——社会组织识别与分析
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暴露面模型

威胁情报下资产测绘的行业分析——基于暴露面的社会组织识别



随机森林算法

基于特征和空间分布的聚类算法

预测目标 目标验证

•BGP数据
•MPLS数据
•关键目标

被动探测

•全球主动爬取
•目标深度分析

主动采集

•暴露面模型
•行业应用模型
•特殊业务模型

网络空间目
标模型

•PDNS数据
•Whois
•社工库

情报资源

威胁情报下资产测绘的行业分析——基于暴露面的社会组织识别
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