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筑牢新基建安全底座 加速数字化转型升级

数字新基建

安全新挑战

01• 2018年8月，工信部《推动企业上云实施指南（2018-2020年）》：推动企

业加快数字化、网络化、智能化转型。

• 2020年4月，国家发改委、中央网信办印发《关于推进“上云用数赋智”行

动培育新经济发展实施方案》，提出以企业数字化转型为主线，加快推进数

字产业化和产业数字化步伐。

• 2020年4月，国家发改委明确新型基础设施范围，提供数字转型、智能升级、

融合创新等服务的基础设施体系。

02• 2017年6月，《中华人民共和国网络安全法》正式实施，鼓励开发网络数据

安全保护和利用技术。

• 2017年7月，国家互联网信息办公室发布《关键信息基础设施安全保护条例

（征求意见稿）》

• 2019年10月，十三届全国人大常委会第十四次会议《中华人民共和国密码法》

• 2020年7月，第十三届全国人大常委会第二十次会议审议《中华人民共和国

数据安全法（草案）》，坚持维护数据安全和促进数据开发利用并重。



数据安全发展现状及趋势

标准规范

• 美国国家标准与技术研究所NIST

2015 发布 SP 1500 《NIST 大数据互操作框架》系列标准，

2018 年 完成第二版编制工作，NIST SP 1500-4《安全与隐私保护》

• ISO/IEC 大数据工作组（WG9）

20547 《大数据参考框架》， 20547 -4《安全与隐私保护》

• ITU-U 国际电信联盟

2018年，《大数据安全与隐私过程》、《数据资产管理框架》、《大数据基础设施评测框

架》正式立项



2018 Gartner数据安全治理框架（DSG）

从业务风险分析出发，对业务的各个数据集进行识别、分类和管理，并针对数据集的数

据流和数据分析的机密性、完整性、可用性创建安全策略。

2018 Microsoft 数据治理框架（DGPC）

针对隐私、保密和合规性，从人员、流程、和技术三个角度出发，识别和管理与特定数

据流相关的安全和隐私风险需要保护的信息。

2019 Gartner七大安全和风险趋势

领先的企业组织正在利用数据安全治理框架来确定数据安全投资的优先等级；

云已成为主流计算平台，领先的企业组织正在投资并完善其云安全能力；

持续自适应风险与信任评估（CARTA）的战略安全方法开始出现在传统网络安全市场

……

2020 RASC 

大会主题是“HUMAN ELEMENT(人为因素)”，趋势 : 产品设计、开发和运营安全，软

件工程流程安全DevSecOps、合规与隐私、安全框架等

数据安全发展现状及趋势

http://www.aqniu.com/wp-content/uploads/2018/05/DSG框架.png


数字化转型: 传统IT架构向云数一体架构转变

企业数字化转型的基石是技术架构变革,构建云+大数据的数字底盘，实现平台赋能、资源共享、能力复用

封闭的IT架构

封闭业务流程

分段业务数据

封闭的IT架构

烟囱式的IT应用

条块分割、缺乏共享

传统IT架构——“系统+系统”模式，

在原有业务系统的基础上，不断开发新的业务系统，导致 “烟囱林立”、复杂臃肿、迭代缓慢、交付低效。



云数一体的新型IT架构——“系统之系统”模式，

实现各业务系统和解决方案的云化迁移，实现敏捷开发、快速迭代、高效交付、及时响应。

传统IT架构 新IT架构

新架构、新需求、新安全

企业数字化转型的基石是技术架构变革，构建云+大数据的数字底盘，实现平台赋能、资源共享、能力复用

数字化转型: 传统IT架构向云数一体架构转变



中台战略

数字化转型: 传统IT架构向云数一体架构转变

业务 数据

业务烟囱

数字孤岛



新基建时代的数据安全

以数据为核心，云数一体

企业上云

移动互联

数据共享

网络边界消失

数据安全风险点增加

数据变现获利空间提升
数据变现

上市公司每起网络数据

泄露事件的平均损失为

1.16亿美元

以数据为核心的云数一体化安全防护



以数据为核心的云数一体化安全防护



01  安全防护新趋势

02  云数一体安全防护设计

03  航天科工安全中台实践

Contents



以数据安全为核心的云数一体化安全防护

设计理念



云安全——软件定义、弹性扩展、安全合规



安全服务

可编排可扩展
云安全服务管理平台

虚拟化安全资源池

云安全——软件定义、弹性扩展、安全合规

安
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…… ……

安全API

安全服务编排 安全服务部署 安全服务发布

安全服务门户



网络空间安全

数据全生命周期安全

• 保护国家数据资产

• 保护商业秘密

• 保护个人隐私

• 分级分类安全管控

• 合理开放安全共享

• 跨网跨域安全交换

• 数据服务监测审计

• 数据销毁彻底清除

人工智能+大数据

云上数据安全防护



传统数据安全

以DBMS为中心的防护
• 防护理念：传统网络安全防护理念，边界防护、入侵防范

• 防护对象：重点针对静态数据（data at rest），以数据库为

核心，针对结构化数据的安全防护

• 防护模式：单点设备的集成

云上数据安全防护



新基建时代的数据安全——

数据生命周期动态安全防护
• 防护理念：一体化的动态防护

• 防护对象：动态数据（data in transit 数据频繁跨域

流动）

• 防护模式：多维视角（主体、客体、场景） /  全生命

周期过程

云上数据安全防护



云数一体化安全防护设计



云数一体化安全防护设计
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航天科工集团IT架构整体设计
一云五网N平台M应用

数字化转型——航天科工集团IT架构变革

规范引领、领域创新平台赋能、共享复用

统一平台架构、支撑企业数字化转型：

• 基础云平台--航天智云平台：

• 作为集团基础云平台，为“五网N平台M应用”的建

设和运行提供开发工具、运行环境、业务模型及服务。

• 数据基础设施--数据资源共享服务平台：

• 为上层业务提供数据服务，实现数据共享交换和能力

复用，使静态数据流动并鲜活起来。

安全中台：

• 提供动态安全服务，保障云安全、大数据平台安全、

数据生命周期安全。



航天智云平台
云数智一体化平台

数据中台：

数据全链路治理开发

业务中台：

业务可视化敏捷构建

管理中台：

管理运维高效自动化

安全中台：

安全智能感知

云原生安全、自主可控

数字化转型——航天科工集团IT架构变革



数字化转型——航天科工集团IT架构变革

数据中台--数据资源共享服务平台



数据中台--数据资源共享服务平台

清底数、立标准、建平台、构服务

• 数据资产盘点与规划：进行数据盘点，建立全局数据资源目录；

• 数据资产获取与存储：多渠道获取数据，进行数据标准化，实现数据集

中管理；

• 数据服务与能力构建：以数据资产目录为核心，提供统一、标准、高质

量的数据服务。

数据资源“可知、可查、可管、可用”

数字化转型——航天科工集团IT架构变革



数据中台——数据资源共享服务平台

数据资源目录设计

数据资源目录是实现数据资源安全合理共享、业务有效协同的基础。参考国家政务信息资源目录、国家电网、中石油、中石化等企业数据治

理经验，开展数据资源目录设计和盘点，为数据安全治理提供支撑。

数字化转型——航天科工集团IT架构变革



数字化转型——航天科工集团IT架构变革



感：资产感知、威胁感知

传：全面采集、融合汇聚

智：智能分析、研判预警

控：全域管控、应急处置

对外提供定制化安全服务

对内提供整体安全防护

数字化转型——航天科工集团IT架构变革



资源池化安全组件，实现按需使用及弹性伸缩【云化模式】

数据安全门户

云数一体化安全防护服务——云安全服务

安全门户为租户提供基于云安全的自服务门户。租户可以通过自助门户快速便捷地进行安全组件的购买、续费、扩容、策略管理等功能，

全面满足租户按需使用、快速部署、安全可靠、专业服务的安全需求。



云数一体化安全防护服务—数据生命周期安全服务



云数一体化安全防护服务—数据生命周期安全服务



云数一体化安全防护服务——数据安全态势监控服务



提供自服务门户

通过租户隔离提供基于云的安全服务
• 提供云平台整体安全防护：支持公有云、私有云模式，提供从IaaS到PaaS

到SaaS整体安全防护能力。

• 数据安全核心组件：支持单线产品输出，或组合后以套装形式输出。

• 安全服务：基于安全组件，将安全能力以RestFulAPI、SDK模式输出，覆

盖离线模式和在线模式。

• 统一认证授权：共性支撑，实现用户的统一管理、单点认证以及权限集中

配置。

租户级隔离

安全门户

安全市场

安全概览

安全大屏

容器运行

网络安全组件

数据安全组件

平台安全组件

  .

容器载体

智云容器平台

API

对接

安全服务

数据安全通用产品

数据安全门户

安全市场

安全概览

安全大屏

本地容器运行

网站传输加密

数据库加密

文件透明加密

SQL审核平台

安全服务

代码安全检测

网址安全检测

文件安全检测

容器组件可任意组装

统一认证授权以

SpringBootJAR插入

云数一体化安全防护服务模式



助力云上合规 实现安全运营

云数一体化安全防护服务
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智能协同 数智未来
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毛俐旻 13810594511

航天科工网信公司


