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安全脱节于信息化发展，没有方法论

目前网络安全采用的是“局部整改”为主的建设模式

体系化缺失、碎片化严重，和信息化的系统化发展不匹配
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网络安全面临的六大风险

APT攻击

勒索攻击

六大
风险

供应链攻击

系统漏洞

内部威胁 国家级对抗

20年底，黑客组织攻击IT管理软件SolarWinds，
至少200家重要机构受害。其中，美国受害最严重，
美国国土安全部、财政部、核安全管理局等多个
重要机构都受到波及。
2021年7月2日，勒索组织利用 IT软件供应商
Kaseya发起供应链攻击，数千家企业受到影响。

“海莲花”组织对中国政府、科研
院所、海事机构、海域建设、航运
企业等相关重要领域展开了有组织、
有计划、有针对性的长时间不间断
攻击至少已持续8年。

FBI和CSI等机构联合做的一项安全调查报
告显示，超过85%的网络安全威胁来自于内
部，危害程度远远超过黑客攻击和病毒造成
的损失。

中美在科技领域竞争、对抗升级，以数字
权力和科技利益争夺为目标，网络安全领
域的对抗将成为重要手段。

1990年-2019年，Windows平台提交
漏洞总计6814个，平均每月发现漏洞
27个。

2019年5月1日至2021年6月8日，全球目前
大约有2445个组织遭到勒索软件攻击。
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网络安全只是技术问题吗？

在网络安全“新管理”模式下，强调辩证统一的“七分管理三分技术”。

安全体系的建设与运行是与企业安全策略、组织架构、企业架构管控、安

全资源投入紧密相关。

面对数字化转型网络安全风险的高度不确定性，企业要把网络安全工作模

式从“可选配合”升级为“不可或缺的基础保障”模式，要以体系化、实

战化、常态化的理念加强顶层设计，构建网络安全基础设施，面向安全成

果进行评价考核，以数据分析结果牵引安全体系优化强化，为数字化提供

“安全底板”，夯实网络强国建设的网络安全基础。
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体系化识别出网络安全存在的问题

缺资源：资源保障长期不
充足。
因为规划里面没定义出来
关键任务、技术路线，不
知道在那些地方投入。
认为安全已经做得到位了，
不需要再持续投入。

缺应急：安全资源、能力就绪度低

缺条令：安全运行可持续性差。
大量隐形工作未显化，不知道干什么事情，
没有人干。

与业务融合度不高：安全
未能真正成为业务的一部
分。安全与信息化的距离
太远，与业务更远，对业
务的价值不明显。

缺乏方法论指导：未能像
IT一样采用类似EA的系统
工程方法论指导，安全建
设不成体系，形成了零敲
碎打、局部整改模式。

缺人：因为大量工作没
有显性出来，大量必要
的工作缺相应的负责人。

缺协同：用了很多技术，整合不起来，碎
片化、能力割裂，发挥不了作用。

缺运行：运行不
闭环。大量隐性
工作，没有纳入
运行；应急能力
差；部门协同障
碍。

人防与技防结合不足：非安全岗人员安全
意识不足，觉得安全和自己无关。技术上
缺乏足够的技术手段去控制，导致制度无
法落实。

缺基础：安全体系基础设施不完备，IT资
产管理混乱，基础较弱，不能完全知道要

保护哪些IT资产？

缺广度：安全对信息化环境的覆盖面不全，
盲点导致整个安全体系失效。（木桶效应）

缺深度：与信息化各层次结合程度不高，
不深入，两张皮缺技术：广度不

足、深度不深，
落地不到位。

缺乏全景框架：看不清、看不全缺乏框架
指导。

普遍性
问题

安全建设从未停止
但网络安全问题依
然严重
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网络安全战略与管理理念的转变

转

变

从“业务效率损失”到“企业运营停摆”

从“边界内皆安全”到“新安全假设”

从“被动建设”到“规划牵引”

从“事后应急姿态”到“事前防御姿态”

从“安全部门责任”到“全员责任”

从“零散割裂”到“体系化协同”

从“单打独斗”到“企业-国家协同联动”

从“静态安全能力”到“动态安全能力”

数字化转型带来的业务运营与数字技术的深度绑定，以及国家网络安全监管要求的不断提升，对网络安全

管理提出了更高的要求，驱动着网络安全管理理念的转变，“网络安全管理”本身同样面临“数字化转型”的

需要。网络安全管理模式需要与数字化转型相适应，进而演进为网络安全的"新管理"模式。
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通过规划实现体系化建设

能力重叠

重复建设

缺失能力

管理能力

运营能力

旧模式

• 规划与建设、运行未统一

• 零散的项目设置

• 项目间相互独立、能力割裂、缺乏联动

• 关注短期建设

技术能力 体系化规划与建设
的特点

① 消除安全能力重复、

缺失、异构

② 能力体系完整、逻

辑合理

③ 安全管理、技术、

运营一体化设计、

天然协同、避免割

裂

演
进

新模式

• 以规划为牵引的建设和运营

• 统一规划、分步建设

• 安全能力可扩展的、可集成、可协同

• 关注体系化作战、持续的安全效果

管理能力

技术能力

运营能力

任务

每一个任务设置要将管理、技术、运行等各方面的要素综合考虑，避免割裂。各任务之间相互关联、
能力互补，形成有机的整体，具备体系化作战的能力。
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将EA方法论应用在网络安全领域

 以获得组织所需要的“能力”为目标

 重点关注“巨系统、构成系统”的完整性、联系性、

协同性

 功能分配、系统对接、数据互通、平行扩展
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内生安全理念
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实现内生安全是采用系统工程的方法实现网络安全体系化建设

内生安全系统工程，就是把安全能力内置

到业务系统中，感知、响应对业务系统和数据

的任何破坏行为，真正做到“事前防控”。

 从局部整改、辅助配套的建设模式为主，

走向深度融合的体系化建设模式；

 面向新基建建设、数字化业务，以系统工

程方法论结合内生安全理念，形成新一代

网络安全建设框架；

 以能力为导向的网络安全输出体系化、全

局化、实战化的组件化安全能力，构建出

动态综合的网络安全防御体系。
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内生安全框架落地的三个关键

盘家底

• 体系化地梳理、设计出所需

的安全能力

• 梳理时充分考虑所有可能涉

及到的问题

• 设计时根据实际情况挑选、

组合和规划

01 02 03建系统 抓运行

• 融合是建设的关键，深度结

合全面覆盖

• 安全能力组件化，合理分配

到正确位置

• 建设过程中，需要全景化技

术部署模型

• 缺乏安全运行的安全系统，相

当于靠天吃饭

• 把管理作为关键，能跑赢漏洞、

内鬼、黑客

• 确保安全运行可持续性，实现

安全管理闭环

内生安全框架以系统工程方法论结合内生安全理念，使得网络安全能力与信息化进行内生融

合，从而在数字化环境内部产生“免疫力”。网络安全能力，从全局视角与信息化“深度融合、

全面覆盖”，指导不同行业输出符合其特点的体系化、实战化的网络安全体系；从而产生1+1>2

的“涌现”效果。在工程落地上，分为“十大工程五大任务”，满足新基建数字化、智能化的业

务保障需求。
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盘家底：梳理并设计网络安全能力，梳理并设计信息化环境

理
清
楚
安
全
能
力

理
清
楚
信
息
化
环
境
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我们需要什么样的网络安全能力：滑动标尺、叠加演进

企业主导
国家主导 + 专业企业支撑

支援 协同

监督管理
跟踪推动
支撑服务
社会共享

共享态势
指挥控制
协同联动
升级事态
处置支撑

国家主体
多源获取
全面分析
运营分发

前向部署
国家威慑

安全域
安全加固
资产、配置
漏洞、补丁

基础对抗
收缩暴露面
防御策略优化
迟滞攻击

事件发现
安全分析
响应处置
追踪溯源

信息收集
情报生产
分析验证
情报猎捕

法律手段
反制措施

企业主导

国家主导

资产安全盘面

基础结构安全的防
御姿态posture，主
要就是解决“资产-

漏洞-配置-补丁”
问题的系统安全

纵深防线盘面

纵深防御的防御
姿态posture，是
防护策略有效性，
以构成坚实的防
御“阵地”

威胁处置盘面

积极防御的
posture，是威胁
发现能力和处置
及时性有效

威胁情报

威胁情报的
posture，是覆盖
面、时效性和可

执行水平
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从信息化视角看网络安全
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建系统：基于全景化技术部署模型建设防御技术体系

在全景的网络覆盖区
域融入纵深防御能力；

安全技术与信息化技
术融合，安全能力全
面融入信息化技术环
境；

安全的全能力视图，
覆盖整个信息化技术
范围。
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抓运行：基于内生安全框架构建安全运行体系全景图

通过安全与信息化技

术聚合、数据聚合、

人才聚合，构建一体

化的协同运行能力。

实战化的安全运行，

要与信息化中的 IT运

维、应用开发两大运

行过程相协同。
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“十大工程、五大任务”项目纲要库

新一代
身份安全

重构企业级网络
纵深防御

数字化终端及接入
环境安全

面向云的数据
中心安全防护

面向大数据应用的
数据安全防护

面向实战化的全局
态势感知体系

面向资产/漏洞/配置
/补丁的系统安全

工业生产网
安全防护

内部威胁
防控体系

密码专项

实战化安全运行
能力建设

应用安全
能力支撑

安全人员
能力支撑

物联网安全
能力支撑

业务安全
能力支撑

十
大
工
程

五
大
任
务

甲方视角、信息化视角、安全全景视角，系统化的设计构建网络安全体系
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安全能力与信息化技术体系融合全景

融

入
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北京冬奥会网络安全保障体系
总体设计和安全基础设施设计02
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北京冬奥会网络安全保障体系
总体设计



BCS2022系列活动-冬奥网络安全“零事故”宣传周

北京冬奥会涉及业务环境异常复杂
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冬奥网络安全面临的威胁和风险

影响比赛的进行 影响比赛的传播 影响比赛的组织 影响国家和组委会形象

 运动员成绩不能准确记录、

传递以及显示；

 运动员成绩数据不能准确统

计计算、传递以及显示。

 场馆现场解说员不能及时准

确获得相关比赛信息；

 新闻媒体、国家体育代表团、

国际奥委会、国际单项体育

联盟、国家体育代表团等不

能及时准确获取相关比赛信

息；

 普通大众无法准确及时获取

比赛信息和其他北京冬奥会

相关信息。

 个人隐私数据泄漏，北京冬

奥会参与人员（技术官员、

媒体、体育代表团、志愿者、

合作伙伴等）的注册、资格

审核、赛事的日程管理、赛

事人力资源管理、电子投票

等；

 北京冬奥会参与人员的酒店

预定、医疗救治、交通出行

受到影响；

 北京冬奥会参与人员进出场

馆、物流仓储、饮食、场馆

运行等受到影响；

 观众购票、用票收到影响等。

 除了以上问题的发生会影响

到国家和北京奥组委的名誉

之外，某些国家势力、黑客

主义组织、网络恐怖主义组

织对各种面向媒体和公众的

带有北京冬奥会图标的网站、

展示屏等非法篡改都可能造

成名誉损失。
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系统性、全局性统筹网络安全规划设计工作
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网络安全管理架构设计
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网络安全技术架构设计
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网络安全运行架构设计

安全管理

安全组织 “一个机构两块牌子”

“平时”日常态安全组织 “战时”运行态安全组织

领导小组

规划处 网络处 值班主任
专业领域值
班经理

下属单位
运行团队

信息系统处

管理制度

呼叫中心

方针策略

专业领域
安全专家

密钥管理
和密码服务

应用安全 数据安全 终端安全
身份管理
和认证服务

云安全主机安全
网络安全态势感知/

网络安全运行监控平台
安全
技术

网络及边界安全

工作流程

记录表单

技术规范

操作规程

建设安全 安全维护

资配漏补

监督检查

风险处置

安全基础服务

教育培训

“平时”日常态工作 “战时”运行态工作

自检自查

可靠
有效

备份

加固 巡检

升级

策略配置

恢复

优化 发现

分析

研判处置

监控
响应

密码
服务

身份管理

移动接入

认证授权

资产
管理

配置
管理

补丁
管理 漏洞

管理

安全

需求

建议 方案

安全

审核

系统

定级

备案

网络

安全

审查

采购

安全

要求

指导

应用

安全

编码

安全

测试

验收

信息系统
生命周期

威胁建
模

安全编
码

开源组件
测试

源代码
测试

渗透测
试

安全工具
集成

接口安
全测试

安全意识提升

技术技能提升

渗透测试

蓝队评估 应急演练

风险评估

安全检查

安全检测

密码评估

等保测评

实战攻防演习

应急演练

安全处数据处

运行指挥部

值班人员



BCS2022系列活动-冬奥网络安全“零事故”宣传周

北京冬奥会网络安全保障体系
密钥管理和密码服务工程设计
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密钥管理和密码服务工程建设目标

建设目标是：为确保冬奥会和冬残奥会网络运行安全与数据信息安全，遵循“同步

规划、同步建设、同步使用”原则，建设由对称密钥管理系统、对称密钥密码服务等构成

的冬奥会和冬残奥会密钥管理与密码服务体系，基于国产密码算法实现密钥集中统一管理、

提供敏感数据加密等密码服务，防止敏感数据泄露，简化密钥管理工作，符合国家密码管

理要求，为确保冬奥会和冬残奥会网络运行“零事故”的整体安全目标起到基础支撑作用。



BCS2022系列活动-冬奥网络安全“零事故”宣传周

密钥管理和密码服务工程能力架构
冬奥会和冬残奥会密钥管理与密码服务系统总体上可以分为密码资源层、密钥管理层、密码服务层及运维监控层



BCS2022系列活动-冬奥网络安全“零事故”宣传周

密钥管理与密码服务集成架构

在对称密钥管理体系中，由密钥管理中心（KMC）提供集中的密钥管理能力，由密

码模块SDK、云密码机（Cloud HSM）为信息系统提供数据加密服务能力。



BCS2022系列活动-冬奥网络安全“零事故”宣传周

密钥管理与密码服务高可用设计

云密码机备份与容灾

• 使用云密码机自身备份机制，将需要备份的所有密钥使用保护密钥加密导出，保护密钥以成分KEY导

出，任意2个保护密钥成分KEY可以恢复出保护密钥，进而可以恢复所有加密的密钥

KMC系统备份与容灾

• KMC系统运行在阿里云ECS上，可通过快照或镜像方式对KMC系统盘、数据盘进行备份，如果存储在

磁盘上的数据本身是错误的数据，如因应用错误或恶意读写导致的数据错误，此时就可以使用快照服

务将磁盘上的数据恢复到期望的状态

RDS备份与容灾

• 阿里云RDS采用主备实例方式实现数据备份和高可用。主实例创建成功后，会在同一地区不同可用区

内为该实例创建一个备实例；主备实例之间数据实时同步



BCS2022系列活动-冬奥网络安全“零事故”宣传周

北京冬奥会网络安全保障体系
身份安全工程设计



BCS2022系列活动-冬奥网络安全“零事故”宣传周

身份安全工程建设目标

认证

授权

账号

审计

基于用户使用习惯提供扫码、短信、邮件等不同的认证方式，解决密码脆弱性问题
(弱口令，默认密码，重复密码等问题)。

统一管理分散的授权，解决访问安全隐患。

奥运大家庭成员的身份生命周期维护，解决账户分散，生命周期管理不完整问题
(停用账号在部分区域依然可用等 ) 。

审计合规，对外输出的标准接口，完善从端到业务的全链路访问日志记录。



BCS2022系列活动-冬奥网络安全“零事故”宣传周

身份安全工程技术架构

数据同步适配器

权威数据源

身份管理
IDM

API

Adapter

业务应用

用户与组织数据
同步

门户系统

GMS

CorpIT

……

身份管理

权限管理

审计管理

自助服务

……

认证库

认证服务
TAC/AM

身份库

2022冬奥
统一身份认证平台

认证管理

单点登录

……

管理员

普通用户特权管理

用户身份分发

应用权限同步

AD服务



BCS2022系列活动-冬奥网络安全“零事故”宣传周

身份安全工程功能架构

认证策略管理

多因子认证

单点登录

集成配置

认证管理

用户管理

组织机构管理

应用帐号管理 应用管理

身份管理

分组管理

设备管理

资源管理

角色管理

权限访问矩阵

权限管理

授权策略管理

权限视图

基础服务 日志审计 数据存储 高可用 灾备

管理 系统管理 工单管理 工作流 自服务 工单申请 密码服务

用户供给

身份源服务

组织机构
供给

权限分发

AD适配器

SCIM连接
器

其它连接器

主认证

认证服务

多因子认证

SSO接口

OAuth2.0/

OIDC

权限列表

密码修改



BCS2022系列活动-冬奥网络安全“零事故”宣传周

身份安全工程集成架构

 针对冬奥进行场景化梳理，形成身份的管理、认证、权限控制多层级安全需求
 设计参照奥组委身份安全的建议、要求、大赛经验，设计业务逻辑
 结合我司在身份安全、零信任领域的安全能力，完善安全设计



BCS2022系列活动-冬奥网络安全“零事故”宣传周

身份安全工程高可用设计

阿里云

PDC SDC同城灾备（热备）

NC应急环境（热备）

数据实时同步

数据定时同步



BCS2022系列活动-冬奥网络安全“零事故”宣传周

身份安全工程高可用设计

一级逃生：

 认证服务域名DNS切换至NC认证服务地址（DNS支

持）。

 集成业务系统切换认证服务至NC应急认证服务

（DNS不支持）。

二级逃生：

1. 集成业务系统切换认证至本地认证服务。

2. 用户口令通过管理员重置或本地找回方式进行重置，

用户使用重置后的口令认证。



BCS2022系列活动-冬奥网络安全“零事故”宣传周

北京冬奥会网络安全保障体系
基础工程设计03



BCS2022系列活动-冬奥网络安全“零事故”宣传周

北京冬奥会网络安全保障体系
终端安全工程设计



BCS2022系列活动-冬奥网络安全“零事故”宣传周

终端安全工程建设目标

保护对象 安全建设目标与重点策略

• 赛事终端：

OVR终端

解说员终端

信息查询终端

其他赛事专用终端

• 办公终端

• 运维终端

• 证件查验终端

• 打印机：

网络打印机

扫描复印打印一体机等

1. 非奥组委的终端不能入网

2. 持续维持终端及其承载应用程序的可用性，不影响赛事活动的正

常开展和运行；

3. 确保竞赛终端的高可用性，办公和运维终端的安全性；

4. 为使用者提供安全便利的操作环境；

5. 快速发现威胁，并进行有效处置防止威胁扩散，避免终端成为攻

击其他目标的跳板；

6. 保护终端上的敏感数据，防止数据丢失或外泄。



BCS2022系列活动-冬奥网络安全“零事故”宣传周

终端安全工程建设思路

入网控制

威胁防御

体系化防御

数字化运维

运营

 建设集中式终端安全管理平台，提高管理运行效率，减少中间环节提高策略时效性

和处置响应速度以应对终端数量大、位置分散带来的挑战。支持精细化防控适应灵活多

变的场景和突发事件；统一管理客户端安全能力和访问入口，节约终端资源，提

高终端性能；

 构建体系化防御能力：

 终端加固：管理终端资产的系统安全配置、补丁修复提高终端自身稳健壮性；

 安全管控：加强威胁入侵渠道的管控收缩终端攻击面，包括系统完整性、账户权限、

外设访问、网络外联、应用程序；

 入网控制：建立可信的终端数字化身份，对接入网逻辑细分，对入网进行强管控核实

终端身份与安全基线配置情况实现可信终端安全入网。

 威胁防御：构建多层威胁防御体系，快速进行威胁感知、检测、识别、处置，保护系统

和关键应用。

 精细策略：分类管控、分级防护，精细化的定义场景相关终端的安全策略

 监控运营

 运营监视：动态监视全网终端的漏洞、补丁、病毒、威胁等告警与事件，利用大

数据技术和Ioc情报进行风险分析，辅助安全决策；

 三级协同：场馆巡视、现场运营中心实时监视运营、公司奥运中心监视应急支撑，

形成三级协同保障、运营及应急相结合的安全流程闭环。



BCS2022系列活动-冬奥网络安全“零事故”宣传周

终端安全工程能力架构
云端安全能力

专家、
大数据引擎、快速

样本鉴定、集群沙箱、
知识库、流程化运营平台

松耦合高并发

多级分组策略

集群架构

集中管理运营

更新与升级

外部协同

川陀终端管理平台
承载能力

锡安
本地化沙箱

微
隔
离

终
端
发
证

网
络
准
入

网络准入控制能力

接入网精细管控

天擎V10的客户端安全集成能力

病
毒
快
速
查
杀

未
知
威
胁
检
测

终
端
管
控

天
狗
未
知
漏
洞
防
护

应
用
分
发
与
运
行
控
制

系
统
安
全

安全能力集成、资源整合、服务共享

体系化防御及快速处置

加固、管控、威胁防护能力

策略与数据的通达
系统健壮与服务高可用
终端管理与运行运维的平台化



BCS2022系列活动-冬奥网络安全“零事故”宣传周

终端安全工程技术架构

安全客户端

终端安全管理控制台

奇安信云

安全防护
（查杀，主防，高级威胁防护）

EDR

EDR告警与行为日志

天擎告警日志
EDR行为日志
EDR告警日志

防护云规则

云查杀

EDR分析平台

防护云规则

云查杀

病毒库、
补丁库 EDR告警规则

IoC告警规则

冬奥网络安全检测中心
(NGSOC)

锡安本地平
台

样本上传
样本上传

冬奥环境
（OIN）

互联网

病毒库
补丁库

通过以下两大“法宝”，实现“云地”运营的
联动实时监测、分析与处置安全风险：
1、云端实时监测与安全分析专家分析
2、本地主防、天狗与EDR规则告警与拦截天狗

资源
管控

系统
安全

策略、补丁

安全防护告警日志

运营平台和流程化

安全专家

攻防对抗是人之间的较量

数据：历史纵深、全局视野、上下文更全

算力：更快的分析运算

知识：更强大脑



BCS2022系列活动-冬奥网络安全“零事故”宣传周

终端安全工程运行架构

人

地

物

事

场馆运维团队

场馆

客户端安全工具

• 场馆巡检与支持
• 受害机器应急处置
• 管控效果验证与反馈
• 紧急事件处理

本地安全
分析团队

锡安本地化

高级威胁分析平台

• EDR分析运营
• 告警分析与研判、

主动威胁狩猎
• 安全防护告警分

析
• 常规木马病毒事

件确认
• 可疑样本分析

技术运行中心 奇安信公司

云端专家团队

• 云端行为日志分析
• 云端可疑样本分析

奇安信云

冬奥网络安全监测中心

(NGSOC)

- 与天擎EDR联动

- 与天狗联动

- 全景数据接入与分析（终

端、流量、样本信息）

- 关联分析模型

- 告警分类

- 团队协作运营体验

本地安全
运维团队

终端安全
管理平台

• 策略定义与下发
• 策略优化调整与

效果评估
• 监控补丁推送状

态
• 规则库更新
• 系统升级

① ②
③

④



BCS2022系列活动-冬奥网络安全“零事故”宣传周

北京冬奥会网络安全保障体系
高级威胁检测工程设计



BCS2022系列活动-冬奥网络安全“零事故”宣传周

高级威胁检测工程建设目标

2.云上云下网络流量
全覆盖

全流量采集覆盖全
网2个云数据中心、
2个网络中心及33

个重要场馆的网络
流量

安全事件分析需要
全量网络数据的支
撑，缺失则会对威
胁事件溯源分析取
证造成较大障碍，
补充解析记录全网
全量网络访问日志
解决这一问题

建立业务主机系统、
终端系统的威胁入
侵、非法访问、非
法外连行为的发现
防护

业务访问首先会经
过基础安全设备
FW、WAF等的流
量过滤，但过滤后
缺少查漏补缺手段，
一旦被APT突破，
则无法有效防御，
让建设的高级威胁
检测防御能力与冬
奥云上基础安全能
力形成安全互补

3.建设主机/终端安
全防御能力

4.形成云上安全能
力补位

5.补充详实的网
络访问日志

• 建设基于网络流
量检测分析技术
的高级威胁发现
能力

• 建设面向主机和
终端安全威胁检
测防御技术能力

• 建设恶意文件未
知威胁检测能力

• 建设威胁情报匹
配验证能力

1.建设网络威胁全感
知能力



BCS2022系列活动-冬奥网络安全“零事故”宣传周

高级威胁检测工程能力架构-网络侧

智能引擎处理

APT攻击事件
Web攻击、漏洞攻击
邮件攻击、恶意软件

…

新型事件线索
异常行为
未知威胁
0day攻击

可视化事件监测自动化威胁检测分析

威胁情报
300w+IOC情报

规则检测
10000+检测规则
100+缺陷分类

沙箱
6+静态特征检测引擎

40多种深度动态分析环境

异常行为分析
30多种机器学习
行为分析模型

天眼自研引擎
(QNA)

NBT机器学
习引擎

智能分析引擎

SQLparser引擎

冬奥云上云下
流量采集

冬奥云数据
中心流量

冬奥网络
中心流量

冬奥场馆
流量

200多种协议解码+DPI

机器学习算法识别检测

优化提升告警精度

Sql语句识别检测

文件还原
检测

行为提
取检测

威胁规则
检测



BCS2022系列活动-冬奥网络安全“零事故”宣传周

高级威胁检测工程能力架构-主机侧

RASP

插件

操作系统加固

进程白名单

端
口
防
扫
描

防
暴
力
破
解

外连白名单

端
口
白
名
单

U

R

L

白
名
单

进程ASVE虚拟化安全域

WAF

插件

自动化处置

攻击者

攻击者

暴
露
面
梳
理

攻击面分析 主机纵深防御 响应处置

针对冬奥业务主机系统的

主机侧安全防护，主要通过椒

图云锁端口白名单、URL白名

单、外联白名单、进程白名单

等功能，限制非法访问和非法

外连行为，对出入流量进行管

控，实现主机侧威胁入侵和非

法进程外连行为的有效阻断拦

截。



BCS2022系列活动-冬奥网络安全“零事故”宣传周

高级威胁检测工程技术架构

云天眼
分析平台

阿里云日志
服务器

云防火墙、WAF

等安全设备

VPC1 VPC2 VPC3 VPC4

云数据中心、网络中心）

云天眼探针
云天眼探针

网络流量 网络流量 网络流量

天眼
分析中心

告警日志
上传

天眼分析平台

Switch

天眼探针

网络流量

告警日志/网络流量日志

告警日志/

网络流量日志
系统日志/

设备告警
日志

冬奥NGSOC平台

告警日志上传

天眼分析平台

Switch

天眼探针

网络流量

告警日志/网络流量日志

场馆n

云天眼探针云天眼探针

椒图云管
理中心

告警日志上传

流量采发
vAgent

流量采发
vAgent

流量采发
vAgent

椒图云锁 椒图云锁 椒图云锁 椒图云锁

场馆1

流量采发
vAgent

网络流量日志/样
本文件按需拉取

告警日志上传

告警日志上传云天眼
沙箱

网络流量日志/样
本文件按需拉取

网络流量日志/样
本文件按需拉取

文件投递

沙箱检测报告上传



BCS2022系列活动-冬奥网络安全“零事故”宣传周

北京冬奥会网络安全保障体系
纵深防御工程设计



BCS2022系列活动-冬奥网络安全“零事故”宣传周

纵深防御工程建设目标

基于业务访问关系的精细化控制，在满足业务可

用性的前提下，构建权限最小化的安全访问策略

能防御、能发现、能控制的纵深防御能力，提供

针对性的边界控制措施，将安全控制能力深度融

合、全面覆盖

以保障赛事业务顺利进行的安全运行工作模式：
承接安全战略及制度策略，应对高级威胁，开展
策略梳理和优化工作，保障赛事顺利进行
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纵深防御工程建设分区分域

DMZ区

Edge区
日志采集

情报采集

终端升级

IPSec VPN

IPSec VPN

SSL VPN

流量监控区

诱捕节点 流量检测 全包存储

互

联

网

接

口

域

网络基础设施区 NTP

安全运行区

安全管理区

运维管理区

网络管理区

流量检测区

安全基础设施区 PKI/CA

办公基础设施区 AD

公

共

服

务

域

管

理

支

撑

域

1# NC Server Farm 骨
干
网

行为管理

代理网关

WAFSSL解密

流量检测

防火墙

WAF

防火墙

2# NC Server Farm

VDC Room CPN BON

分析平台
日志采集器
文件沙箱

T&S

OVR

CIS

ODS

办公
制证
info

流量检测

入侵检测
VDC

Gateway

场馆

、

Internet

OmegaAtos D类场馆 合作伙伴 政府机构 公有云

防火墙
DC互联

Server Farm

边界防护

互联网
边界防
护

场馆
边界防护

DC边界防护

业务连续性设计

远程接入
边界防护

WEB应用
流量解密
流量检测

安全监控

运维管控

网络管理

检测、诱捕
数据库审计

终端、资配漏补、
代码安全

时钟
身份
密码
AD

外部系统监控
内部终端升级

流量检测
入侵检测

流量检测
文件还原
日志采集

Super VLAN隔离

WEB应用

检测、诱捕、溯源固证

Shared service

云数据中心
Internet

GMS/CORPIT生产区

GMS/CORPIT测试区 OMS/ODS区

DDoS

WAF

FW（IPS）

SLB

云流量检测
沙箱

分析平台

云流量检测
沙箱

云流量检测
沙箱

云流量检测
沙箱

云内安全防护+云内流量检测

安全
代理
行为
管控
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纵深防御工程安全能力设计
分类 网络边界

网络安全威胁分析

拒绝服务 网络攻击 恶意代码 泄密 越权滥用 误操作 篡改 仿冒 抵赖

PNC

SNC

互联网边界 高 中 中 中 低 低 低 低 低

Server farm 低 中 中 中 中 中 中 中 中

DC接入 低 中 中 中 低 低 低 低 低

PNC-SNC 极低 极低 极低 极低 极低 极低 极低 极低 极低

场馆

场馆边界 低 中 中 低 低 低 低 低 低

VDC room 低 中 中 低 低 低 低 低 低

OVR room 低 中 中 低 低 低 低 低 低

CIS 低 中 中 低 低 低 低 低 低

Back office 低 中 中 低 低 低 低 低 低

序号 网络安全威胁 威胁应对措施

1 拒绝服务 流量清洗、网络访问控制

2 网络攻击
网络结构隔离、网络访问控制、网络入侵
防范、Web应用防护、高级威胁检测、攻

击诱捕

3 恶意代码
恶意代码防范、高级威胁检测、网络访问

控制

4 泄密 上网行为管理、传输加密、数据泄露检测

5 越权滥用 网络安全审计、网络访问控制

6 误操作 网络安全审计

7 篡改 网络安全审计

8 仿冒 网络安全审计

9 抵赖 上网行为管理、网络安全审计

备注：部分网络安全威胁的防护涉及到身份认证、数据加密、运维
管控等措施，在其它专项中有详细设计。

分类
网络边界/节

点

安全防护措施

网络访
问控制

通信
传输
加密

网络
入侵
防范

恶意
代码
防范

高级
威胁
检测

Web

应用
防护

上网
行为
管理

数据
泄露
检测

网络
安全
审计

攻击
诱捕

PNC

SNC

互联网边界 √ √ √ √ √ √ √

Server farm √ √ √ √ √ √ √

DC接入 √ √ √ √ √

PNC-SNC √

场馆

场馆边界 √ √ √ √

VDC room √ √ √ √

OVR room √ √ √

CIS √ √ √

Back office √ √ √
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纵深防御工程安全安全能力设计

蜜点诱捕：在系统中某些特殊的、正常用

户不可能访问到的位置，部署的一系列微

型蜜罐。蜜点设计的关键不在于对系统的

仿真程度，而在于部署的位置。通过这种

方式可以直接捕获各路黑客的各种“踩点”

行为，即使这些潜在的攻击者并没有做出

任何真实的攻击动作；

全包取证：提供全量数据对安全事件进行

回溯和调查，分析人员可以在攻击之前、

期间和之后检查特定的网络数据包和会话，

能够重建和可视化触发高级威胁攻击事件，

使安全团队能够快速和有效地响应。
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纵深防御工程安全安全能力设计

加密流量 加密流量

引流明文
复制明文 ·

··
·
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北京冬奥会网络安全保障体系
运行保障工程设计04
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北京冬奥会网络安全保障体系
特权管理工程设计
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特权访问工程建设目标

建设由堡垒机+统一管理平台构成的特权访问安全服务体系。

 特权账号安全保存：对部署在OIN网络中NC区域和场馆区域的主机、网

络设备、安全设备的后台特权账户进行统一托管，设置高强度密码，并

定时改密；

 特权访问安全：为部署在OIN网络中NC区域和场馆区域的主机、网络设

备、安全设备、重要系统提供安全运维通道与可控变更通道，实现实时

监控运维操作，全程录屏变更行为，并对高危命令进行拦截与告警。
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特权访问堡垒服务

1、堡垒机

 SSH、RDP、TELNET、VNC等协议代理，为主机、网络设备、安

全设备提供安全的运维通道，实时监控，全程录屏，高危指令拦截。

 MySQL、Oracle、SQLServer等数据库协议代理，为数据库提供安

全的运维通道，进行库表细粒度访问控制、协议级数据操作拦截、

敏感数据动态脱敏、数据库操作审计。

2、应用发布服务

 为应用系统、核心桌面应用提供可控的使用通道，实时监控，全程

录屏。

 运维水印：将当前操作用户的登录名作为水印背景，如果通过截图

发生了数据泄露，可快速追溯相关人员，并迅速寻找到传播的源头。

 控制文件上传下载、上下行剪贴板，做到数据不流出

 操作审计：对所有的操作进行录屏审计，支持实时监控与事后回放
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特权访问管理

统一管理平台

 为部署在NC区域和场馆区域的堡垒机提供一站式管理，是用户登录堡垒的唯一入口。

 与IAM实现单点登录：用户登录统一管理平台需要通过IAM进行认证，认证信息包括用户名，密码，双因子

 与IAM进行身份同步：IAM会定时向统一管理平台同步用户信息，统一管理平台再向堡垒机同步用户信息。

堡垒机管理功能
 节点注册
 节点分配
 节点登录
 节点监控
 访问控制策略下发
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北京冬奥会网络安全保障体系
安全监控工程设计
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安全监控工程建设目标

1. 结合冬奥运行场景构建安全监测关联规则

2. 分场馆进行安全可视化

3. 持续优化关联规则、降低告警噪音

安全“无死角”监控

1. 云上、云下资产全接入

2. 各类日志数据全接入

3. 数据源、资产数据动态管理

基于冬奥场景安全监测、可视化

实现安全运行全流程闭环管理

1. 安全事件可监测、可分析、可溯源、可处置

2. 承载冬奥安全运行流程（工单流转闭环管理）

3. 实现安全运行降本增效（ 标准化SOP ）

4. 多角色、全岗位运行工作覆盖

平台稳定，高性能、高可用

1. 保障安全告警的时效性

2. 保障7*24小时持续运行
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安全监控工程能力设计—数据全面采集

PNC/SNC

防火墙，流量探针，IDS，交换机，
终端设备等

阿里云
云主机、云安全
中心、WAF、云
防火墙、OSS、
NAS、
应用系统等

PDC/SDC

场馆…

安全监测
防火墙、WAF、上网行为管理、漏
洞扫描、资产探查系统、流量分析
平台、流量探针、文件沙箱、SOAR、
锡安平台等

终端安全
天擎、EDR、椒图、虚拟化、身份
签发服务器、准入控制台服务器、
天狗、Linux主机、Windows终端

网关设备
负载均衡、堡垒机、蜜罐、SWG代
理服务器、SDWAN管理中心、
SDWAN中心节点、IPSEC VPN、
SSL VPN、密码机、SMAC防火墙
统一管理平台、堡垒机统一管理平
台、流量解密防火墙等

流量探针
流量分析
平台

安全监控平台

1. 接入安全日志、告警日志、
审计日志、应用系统日志

2. 接入主机资产、网络资产、
终端资产数据

3. 基于攻防场景驱动数据质量
优化：接入终端进程日志、
DNS解析日志、终端
security日志等。

日志

资产

日志

资产

日志

资产
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安全监控工程能力设计—资产闭环管理
汇聚冬奥资产“白账”与 “探查账”数据，结合漏洞情报，对云上/云下资产及其配置、漏洞、补丁等安全状况数据进

行数据治理与数据碰撞分析，发现“白账”中未登记的资产及登记错误的数据，人工运行补全“探查账”中未核实的资产

信息，判定资产安全状况与脆弱性缓解优先级，形成冬奥信息系统的动态资产清单 –“系统资产安全库”！

……

人工台账表格

云管平台资产数据

白账

数据清洗
数据治理
数据泛化
分析碰撞

探查账

 主机Agent

 终端Agent

 内网资产探查
 流量/日志分析
 漏洞扫描
 配置核查

补丁

情报

配置
漏洞

资产

系
统
资
产
安
全
库

多源异
构数据
汇聚

动态资产清单

系统资产
安全运行

信息系统
IT运维

冲突处置

信息补充
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安全监控工程能力设计—规则有效

• 告警描述

• 告警分析SOP

• 告警场景

• 告警对应设备

安
全
告
警
分
析

威胁情报

安全告警预警流程

安全告警处置流程

安全事件应急响应流程

 常态化关联规则优化：SMC威胁建模专家不断优化关联规则逻辑、不断优化参数设置，使告警精准、有效、可控。

 安全告警分析：当出现关联规则构建逻辑分歧、不确定性异常等复杂问题时，安全分析专家、威胁建模专家会不定期召开安全告警分析会，

及时讨论关联规则优化方案。
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终端安全工程技术架构

NGSOC

SOAR

WAF 

10+种设备联动，实现处置命令、策略下发

快速响应，处置闭环

ICG

NGFW

漏扫

天擎/EDR

NAC

第三方防火墙 椒图

资产探查

阻断外部攻击IP的访问

阻断对恶意域名/IP的访问

阻断外部攻击IP的访问

阻断对恶意域名/IP的访问

阻断外部攻击IP的访问

阻断对恶意域名/IP的访问

下发漏扫任务

漏扫报告对接

漏扫报告导入

办公终端失陷终端隔离

恶意文件隔离

告警数据对接

支撑SOAR溯源取证分析

禁止问题/失陷账号入网

服务器端的失陷终端隔离，恶意文件隔离阻断外部攻击IP的访问

阻断对恶意域名/IP的访问

下发探查任务

全网资产动态同步
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安全监控工程运行架构

安全监控平台（NGSOC）

安全告警监测

资产录入

资产发现

资产动态更新

安全告警分析

工单管理、处置跟踪

安全处置、通告预警 应急响应

规则优化运行

规则运行岗

威胁狩猎 溯源取证

安全监控岗 安全分析岗

安全分析岗

安全运维岗 应急响应岗

安全分析岗

安全专家岗安全专家岗
资产管理岗

看告警
建工单

分类别
深分析

改配置
做加固
变策略

抑制
修复

挖掘数据、主动分析

安全可视化

数据上报

管理层、监管部门

挖掘数据、主动分析
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北京冬奥会网络安全保障体系
态势感知工程设计
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态势感知工程建设目标

平台定位

建设要求

实时汇聚纷繁复杂的安全事件、外部相关部门提供的安全情报、安全预警等信息进行统一分

析，通过可视化的方式，支撑冬奥会安全管理团队做出研判，进行事件决策、管理并调度相

关资源进行快速响应提供全面、准确的决策数据支撑。最大程度降低、消除安全事件引起的

负面影响，保障赛事安全、顺利的进行。

• 掌握赛事相关信息系统网络安全监测

• 建立健全网络安全事件应急预案和响应流程

• 加强外部防御和内部管控，提高突发事件应对能力和处置效果

• 建立和健全信息资源共享机制
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态势感知工程定位

中央网信办

工信部 公安部
协调小组其他成员单位（广电总局/

交通运输部/能源局等共17家）
技术支撑
队伍/单位

北京冬奥组委
TOC/SMC

12个竞赛场馆、21个非竞赛场馆、

200多个服务设施

95015热线
央企网络安全应急平台

3级.研判指挥

研判分析、国家网络安全力量资

源协同、指令下达

2级.态势感知

拉通北京冬奥组委、

奇安信、关键单位全局

1级.安全监控

全局监控、响应处置

事件上报、闭环运行

工信部态势感知与指挥
平台（奇安信承建）

北京网安态势感知与指挥平
台（奇安信承建）

主机安全/应用安全/终端安全/网络安

全/资产安全/流量检测…

冬奥网络安全指挥协调平台

技术系统服务商
（软件供应链单位）

网络中心 数据中心

网络安全/流量检测/资产安全/

主机安全/应用安全…

应用安全/数据安全/主机
安全/网络安全/资产安全

/流量检测…

官网/票务/邮件等..

OTN/CDN/DDos

冬奥网络安全监控中心
NGSOC

央企网络安全救援队 奇安信
冬奥指挥中心

RSMC

冬奥网络安全
态势感知平台
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态势感知工程功能架构

数
据
治
理
和
融
合

业
务
应
用

平台支撑

指挥
协同

数据
服务

资源
中心

数据
治理

数
据
源

数
据
监
控

运
维
管
理

运
营
管
理

安全事件库 资产信息库 治理资源库日志库 告警库

大数据基础平台

地址信息库 情报信息库 漏洞库

网络安全领域数据模型 数据清洗 数据融合 数据富化 数据调度数据采集

全文检索 统计分析 标签服务 日志服务 字典服务 配置服务

态势
展示

场馆安全事件态势冬奥整体安全态势

系
统
管
理

资产管理

冬奥合作伙伴管理

人员管理

资产管理

研判
决策 情报信息管理综合事件研判 综合审核 决策呈报

信息共享安全监测 协同调度

事件处置态势 协同资源态势

安全监控平台

安全运营

关联分析

原始库

OTN 冬奥官网 邮件系统 云端监测数据 CDN
第三方合作情

报

平台接口

系
统
通
讯
接
口

业
务
协
同
接
口

数
据
服
务
接
口

统
一
接
口
管
理
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THANKS


