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领导网络安全意识对企业的影响

领导的网络安全意识是决定一个单位网络安全核心能力的关键因素。网络安全的

投入是实打实的，看得见，但回报是隐性的，看不见。增加网络安全要求后，业务过

程的人力成本增加，有很多方便快捷的信息交流手段受到各种管控，但没有看得见的

产出。从局部和短期的投入产出看，网络安全和效率之间是有冲突的，需要领导来平

衡，所以，网络安全是一把手工程，很多事情要领导来决策，领导如何决策，与领导

的网络安全意识有非常密切的关系。



领导网络安全意识对企业的影响

领导有网络安全意识，才能做出更

明智的业务决策。信息化在科研、生

产、办公各方面都发挥越来越重要的

作用，如果领导没有网络安全意识，

做判断的时候没有考虑网络安全的需

求以及相关技术与政策的约束，业务

决策的风险就会很大。



领导网络安全意识的几种表现
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网络安全风险意识。

充分认识网络安全风险就

是业务风险，从业务角度

评价网络安全风险，规划

网络安全投入。

敬畏数字化时代的规则

与规律。

合理规划信息化基础设

施，信息化发展与业务

发展需要相适应。

网络安全法规意识。

合法使用管理网络系统及

信息化设备设施，维护国

家利益和社会大众的利益，

既履行信息化时代的社会

责任，也有利于自身发展。

网络安全人力成本意识。

优秀的网络安全管理人员是做

好网络安全管理最基本的条件，

合理的网络安全管理措施首先

要考虑人力成本，网络安全最

大的成本是高级技术人员或管

理人员的时间和精力投入。

以网络安全法规标准政策为抓手

开展单位网络安全管理的意识。

在当前网络安全管理工作绩效评

价困难的现状下，以网络安全法

规标准政策为抓手开展单位网络

安全管理，是行之有效的工作方

法。



提高网络安全意识的几种途径

在工作中学
习

自学

参加培训参加研讨会

找专业人员
咨询

参加企业网络安全风险评估、检查活
动，批阅网络安全相关报告、文件。

学习相关课程，了解信息化与网
络安全基础知识、重要标准要求。

网络安全法规政策并不多，
也简洁易懂，领导们可以读
一读，建立一些基本的概念。

选择某些感兴趣的专题研讨活
动，对某些问题做深入探讨。

找专业人员咨询探讨网络
安全问题。或者处理过与
自己类似问题的人员咨询。



单位领导的责任是企业的经营管理，领导在网络意识方面不能

停留在大众的视角，从领导的角度如何认识网络安全问题，是一个

尚未得到充分探讨的话题，期望有更多的人们一起来关心这个话题。

领导的网络安全意识提高了，才能让网络安全管理与业务相融合，

使网络安全管理能力成为单位核心能力的一部分。
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