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一、中国电子（CEC）集团简介



集团简介

成立于

1989年5月

中央

直接管理的

国有重要骨干

企业

连续9年《财富》

世界500强企业

排名第375位

22家二级企业

控股12家上市公司

中央认定唯一以

网络安全和信息化

为核心主业的

中央企业



重点参股企业
飞腾 奇安信

澜起、迈普 中电数据

集团企业分布
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X 境外机构（数量）

生产基地

全资企业 控股企业
中电信息 中电熊猫

中电进出口 海南创新院

中国瑞达 中电互联

电子六所 中电财务

中国信安 中国振华

中电锦江 长风科技

彩虹集团 中国软件

华大半导体 深科技

华电公司 长城网际

中电惠融 中国系统

中电金投 中国长城

上海浦软

CEC的分子企业遍布
全球各地

海外收入占年收入的
40%



CEC的远程办公

CEC为巴西海军建设的南极科考站，

采用卫星通信方式解决远程办公问

题

CEC承建了为某国在撒哈拉沙漠腹地建立通信系统

的项目，为沉寂万年的沙漠带去现代文明之光

CEC不是实行远程办公最早的
企业

但可能是办公距离最远的中
国企业



二、数字CEC的PKS-M实践



数字CEC服务于集团战略

兼具战略支撑力和全球竞争力的中国特色、世界一流网信企业

深化质量变革、动力变革、效率变革，走高质量发展之路

愿景

策略

如何打造具有战略支撑

力的，中国特色的从端

到云的全栈技术体系

A

如何打造具有竞争力的

网信生态

如何利用信息化为企业

管理和运营赋能

B C



产业建设

服务产业链

计算产业链

数字CEC项目定位

数字化建设 生态建设

安全产业链

网络产业链

专属云

网信平台

P K S M

400+生态产品企业

应用生态

系统生态

基础生态
Linaro

GCC



数字CEC需求架构

一个保障、二个门户、三个中台、四个共享

客户需求 产品服务 商品服务 订单服务 问题处理

生态合作管理系统 CRM客户管理系统售前门户系统 生产/项目管理系统

人力资源管理域应用 财务管理域应用办公协同

ERP系统

…… ……

事业群（二级企业）业务管控能力数字化
总部战略管控能力数字化

决策分析系统

服务编排

党建/巡视巡察

应用、数据

打通实现

协同办公系统 产权管理系统

资产管理系统 规划科技管理

……

战略管控

能力共享

业务
中台

数据中
台

技术
中台

安全保障 安全保障

安全保障 安全保障

人力资源共
享中心

财务管理共
享中心

员工服务
共享中心

办公协同
共享中心



股权及主业多元化

信息化水平不一

PK体系

CEC集团现状企业数字化需求

沟通协同

表单流程

数据加工

数字服务

决策支持

数字CEC解题思路

全面上云

数据集成

应用迁移

内生安全

融入移动

数字CEC面临的挑战



运
维
保
障
体
系
|
中
国
系
统

安
全
体
系
|
奇
安
信

PKS

虚拟机（麒麟操作系统）

IaaS平台（易捷行云）

PaaS平台（中软系统） 大数据平台（中软系统）

技术中台（蓝信、中软） 数据中台（中软系统）

协同办公 决策分析 财务协同 创新应用

服务器/存储/终端（长城） 网络设备（迈普）

蓝信统一入口：

数字CEC：全面上云



集团总部
办公平台

运管类应用（A类）

下级企业

运管类应用（B类）

生产类应用

资源中心

数据直接
共享

逐层汇聚
统一标准

服务类应用

互联网

舆情信息

商业信息

外部机构

政府

其他机构

网络爬虫

共享交换

主题库 服务中心

信息资源治理

集团业务部门

集团领导

资产分析
风险分析

运营分析

领导驾驶舱

……

成员企业
科研共享

生产协同

……

……
数据源管理

数据结构装载

主数据管理

抽取转换加载

交换通道管理

元数据管理

数据加密管理

……

财务数据 人力数据 经营数据

资产数据 央企投资
监管

国有产权
管理

财务预算
企业经济
运行 电子档案

资金数据 合同数据 重大项目

……

标准中心 标准浏览检
索

标准信息维
护

分析挖掘

预警预测

查询统计

可视化

共享开放

数据脱敏

数据水印

标准合规检
查

目录结构定
义 ……

……
外部单位

数据上报
信息交换

数据标准
元数据
标准

数据元
标准

档案
标准

资源目录编
制指南

数据交换共
享标准

…….

管控
中心

数据质量管理 任务调度管控 系统运行监控

主
数
据

人员
组织机

构

供应商

资产
类目

财务科
目 ……

…….

信息资源目录

重大风险预警

数

字

C

E

C

：

数

据

集

成



数字CEC：应用迁移
三种应用模式：大集中模式、SaaS服务模式、数据共享模式。

集团总部

二级企业

三级及以
下企业

战
略
管
控
类
应
用
（A

类
）

横向到边 打通业务 汇聚信息

纵
向
到
底

贯
通
所
有
机
构

全
员
覆
盖

战
略
管
控
类
应
用
（B

类
）

业

务

协

同

类

应

用

办

公

服

务

类

应

用

员

工

服

务

类

应

用

• 决策支持
• 资产管理
• 合同管理
• 风险管理
• ……

• 审计管理
• 业绩考核
• ……

办公类应用
• 收发文管理
• 公文交换
• 档案管理
• ……

员工服务类应用

• 费用报销
• 差旅管理
• 邮件管理
• ……

业务协同应用

战略管控类应用（A类）

战略管控类应用（B类）

• 科技成果转化
• 电子采购
• 知识共享
• ……



整机
(PC、服务器、网络设备、PLC） PaaS平台

本
质
安
全

过
程
安
全

基于系统工程方法论的全景安全融合

面向实战化的安全服务
（安全咨询、安全运维、网络对抗、安全评估、应急响应、新技术服务等）

安
全
的
信
息
系
统

安
全
防
护
体
系

内
生
安
全
框
架

（新一代身份安全、企业级网络纵深防御、数字化终端及接入安全、面向云的数据中心安全、面向大数据应用的数据安全、面向实战化的全局态势感知、面向资产的系统
安全、工业生产网安全防护、内部威胁防控体系和密码专项实战化安全运行能力支撑、应用安全能力支撑、安全人员能力支撑、物联网安全能力支撑和业务安全能力支

撑 ）

基于PKS体系，高于合规，融入安全因素，构建“ 安全、可信、自主可控“的内生安全立体防御体系、可视化安全运营管理体系数

字

C

E

C

：

内

生

安

全



数字CEC：内生安全—本质安全

以PKS为底座的可信全流程防护

麒麟OS

可信核 安全区 整机
固件

安全中心 可信控制

可信运行区

探针 策略 接口

通用API 安全API

云安全 网络服务 数据服务

飞腾CPU
通用核 内存条

安全运行框架 安全分析

安全策略

攻防套件

管理中心 可信管理中心 奇安信控制中心 AI安全管控中心

PKS工作机理 – 八大安全控制点



数字CEC：内生安全—过程安全

TLS
可信API代理

外网应用区

可信应用代理

零信任动态可信访问控制区用户区

可信访问
控制台

智能可信身份平台

智能身份分析系统

终端感知 网络感知

信任评估

身份权限

动态授权

访问
代理

感知

认证 内网应用区

蓝信+云桌面

 移动端内生安全防护  零信任动态身份安全访问控制  内生紧耦合云安全管控

重构纵深安全防御体系
业务改造分层纵深部署

DMZ应用

外网应用

应用前置
统一认证

业务中台

内网应用

数据治理平台



数字CEC ：融入移动



数字CEC：融入移动—办公应用SaaS化



数字CEC：融入移动—视频会议专属化

 以网信云为基础环境，专属安全部署

 与传统视频会议系统融合，协同应用



深入分析经营问题

及时掌握运营状况

数字CEC：融入移动—经营分析随身化

• 信息全面汇聚信息

• 体现移动平台优势

• 构建关系图谱、深化数据分析

• 板块联动分析、直观展现问题

• 追溯问题原因、制定应对方案
下级企业

• 生产
• 运管

下级企业

• 生产
• 运管 下级企业

• 生产
• 运管

集团总部

• 办公
• 运管
• 服务

数据
共享

生产
运管

下级企业



数字CEC：融入移动—财务报销实时化

提供服务集团18万人的统一报销平台

移动申请 移动上传
移动审批

移动分析

 实现报销表格和发票单据的全线上操作

 自由发起报销申请，灵活移动审批

 发票实时上传，支持纸质/电子发票

 影像采集，随时随地发起申请

 费用分析，关联合同及预算信息

 电子发票/纸质发票自动报账

 OCR发票查验生成消费记录

报销申
请

分析报告核算
付款
结算

对账
开票

报销审
批

财务系统 审计系统 预算管理会议管理人力资源巡视巡察

业务数据协同共享

……



数字CEC：融入移动—安卓生态兼容化

高兼容性的安卓运行环境Kydroid

原生支持安卓应用及快速启动

直接硬件加速、效率达到最高
 多App多窗口同时运行

 窗口全屏与任意缩放

 应用管理集中融合

 统一软件应用商店……



十年磨一剑，耐得苦与寒。

为国铸重器，我辈当争先！



THANKS
全球网络安全 倾听北京声音


