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01 新基建



新基建的范围

信息基础设施
基于新一代信息技术演化生成的基础设施

通信网络

基础设施

5G、物联网

工业互联网

卫星互联网

等等

新技术

基础设施

人工智能

云计算

区块链

等等

算力

基础设施

数据中心

智能计算中心

等等

融合基础设施
深度应用互联网、大数据、

人工智能等技术，支撑传统

基础设施转型升级，进而形

成的融合基础设施

智能交通

基础设施

智慧能源

基础设施

创新基础设施
支撑科学研究、技术开发、产品研制的基础

设施

重大科技

基础设施

科教

基础设施

产业技术

创新

基础设施



新基建的核心

数字基础
设施建设

数据分析

数据开发 数据应用

数据采集



新基建能带来什么

万物互联的智能世界



新基建与新技术

新基建5G

VR/AR

区块链 云计算

物联网

AI



02 虚拟现实



虚拟现实

新产品 新模式 新业态 新技术 新产业

虚拟现实

虚拟现实是新一代信息技术的重要前沿方向，融合多媒体、

传感器、新型显示、互联网和人工智能等多个领域的技术，

有望成为众多创新领域的基础平台，催生诸多新产品、新业

态、新模式，引领新一轮技术与产业变革。VR/AR不仅仅是

指头盔或眼镜，而是泛指基于三维技术实现的虚拟场景或应

用内容的全新交互体验方式。



虚拟现实技术

虚拟现实技术是仿真技术与计算机图形学、人机接口技术、多媒体技术、传感技术、网络技术等多种技术的集合，

是一门富有挑战性的交叉技术前沿学科和研究领域。



数字孪生

一方面，数字孪生是物理实体的虚拟化，物理世界的数据变

成虚拟模型，完成仿真、验证和动态调整，另一方面，数字

孪生是虚拟模型的实体化，通过虚拟分析预测优化后，数字

孪生指导物理过程精准执行。

数字孪生是利用物理模型、传感器数据等，集成多学科、多

物理量、多尺度、多概率的仿真过程，在虚拟空间中完成映

射，从而反映相对应的实体装备的全生命周期过程。数字孪

生反映了物理实体和虚拟模型之间的双向动态映射。



虚拟现实技术应用领域

应用领域

军事 航天

工业 医疗

教育 文旅

城市 应急

娱乐游戏 影音媒体

体育竞技 规划设计



虚拟现实+数字城市

物理世界 数字世界

建筑仿真、空间仿真、交通仿真、能源仿真、风空气

水等环境仿真、洪水台风地震等自然灾害预测。



虚拟现实+数字城市

城市仿真，是基于人口、交通、环境、经济等学科的基础理论，

将虚拟现实技术应用在城市规划、设计、管理等领域，分析城市

的实际问题，预测城市的发展，是实现数字城市的基础技术。可

以预测各种灾害和意外突发事件并提出应急预案，预测城市人口

的变化以及人口在城市中的分布，预测城市交通流量的变化和新

规交通设施的使用效果。为城市规划、管理、防灾减灾等提供科

学依据的一种手段。通过城市仿真可以实现城市问题诊断、解决

方案辅助设计、方案验证、城市未来预测，从而为城市善治提供

数据、决策支持。



虚拟现实+工业互联网 15

物理工厂 数字三维工厂

按需定制、研发设计、生产制造、远程操控、设备运

维、操作培训、工厂管理、监测预警、销售与售后。



虚拟现实+工业互联网 16

虚拟现实技术背后是强大的计算与通信系统以

及数字线索支撑。结合虚拟现实技术，能够得

到更好、更贴近用户需求的设计，更合理、更

精益的生产工艺规划，更省时、更便捷的人工

培训，更高效、更高质量的人工操作，极高的

投资回报率和极低的错误率。



03
数字化带来
的安全问题



新基建带来的安全问题

数字化

世界

数据安全

融合安全 智能安全

网络安全



04
数据安全
保护建议



数据安全保护建议

• 从政府监管层面，需要完善数据监管政策，加快数据保护法律法规的制定，严格规范市场主体的数据使用行为，

落实数据供应链各主体的安全责任，完善相关管理制度和技术手段，推动信息安全和保护共性技术的研发，培养

信息安全专业人才，健全人才培养机制，同时应规范数据处理流程，强化对敏感数据的监管，推动数据监管平台

的开发和应用。

• 从数据平台层面，要求相关数据运营平台建立数据备份和防攻击体系，防止人为破坏和意外事故造成的数据丢失

与泄露，同时要健全网络安全风险评估和管理制度，强化数据管理和审核，加大违规惩罚力度，制定数据安全应

急预案。

• 从技术研究层面，应当加快密码学、可信计算、加密数据通信系统、基于区块链的新型数据加密技术、数据认证

与数字签名、数据隐藏与数字可信时间戳技术研究等一系列信息通信的安全共性技术突破。

• 从行业标准层面，要加快形成数据产权保护机制，促进数据产权标准化，构建行业标准体系，在数据产权清晰的

基础上，推进行业自律规范。

• 从市场应用层面，要形成市场与政府协同管理机制，确保数据从采集到应用，特别是交易等环节的安全可控。
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