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冬奥&冬残奥会身份安全业务目标

统一身份管理

关注用户体验

遵从政策法规

1. 冬奥会的参与人员包括奥组委工作人员、运动员、志愿者、火炬手等，角色多样化、身份多重化。

2. 业务系统身份来源多样，包括奥组委HR系统、源讯等，需要对多身份源统一管理。

3. 业务系统动态化，边开发、便接入，需要及时对业务系统的账号、权限进行统一管理。

4. 随着赛事推进，用户账号权限的注册、变更、撤销等同步进行，需要对身份生命管理流程化管控。

1. 对标东京夏季奥运会、索契冬奥会的交互体验和页面设计

2. 不同国家的人使用习惯不一致，国外用户使用Google扫码认证，国内用户偏向使用手机验证码、奇安信令

牌，需要针对个体的认证策略；

3. 系统通知国内用户偏好使用手机短信，国外用户偏好使用邮件系统，需要差异化的通知机制。

1. 等保三级要求

2. 信息加密符合国密标准（加密采用国密算法）

3. 隐私保护满足国内外的法规要求（隐私协议、信息采集范围、信息存储要求）

4. 奥组委应用系统安全合规要求
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冬奥&冬残奥会身份安全的安全目标
典型场景 风险威胁 安全需求 安全措施

受控终端设备接入 病毒漏洞木马及敏感数据安全 受控终端准入
资产登记、明确责任主体、终端安全 NAC设备准入，设备证书及签名认证

非受控终端设备接入 身份攻击（利用社工库暴力破解） 限制网络，受限访问资源 DMZ区与内网隔离，DMZ区部署独立认证/应
用

奥组委管理员访问奥运会管理系统 账号冒用、权限未及时回收
统一身份管理与身份认证，统一应用访
问权限，二次认证，日志审计，等保合
规

强制多因子认证，统一权限管理，单点登录，
强制密码策略实施

奥组委人员访问竞赛日程管理系统 身份凭证窃取/仿冒 基于时间、位置、终端等要素的多因素
认证、日志审计 自适应认证，强制密码策略，统一权限管理

运动员访问资格审查系统 身份凭证窃取/仿冒、越权访问 基于时间、位置、终端等要素的多因素
认证、日志审计 自适应认证，强制密码策略，统一权限管理

互联网网特定用户访问志愿者管理系统 身份凭证窃取/仿冒、提权操作 基于时间、位置、终端等要素的多因素
认证、日志审计 自适应认证，强制密码策略，统一权限管理

PDC/PNC/场馆运维 特权账号未及时回收、权限滥用 权限分析、身份生命周期管理、运维堡
垒与审计，最小权限，等保合规

云堡垒机（PDC/SDC)，PNC/SNC堡垒机，
场馆堡垒机，
统一身份认证，多因子认证

特权帐号资源管理 特权帐号滥用、特权帐号凭证窃取/仿
冒

权限分析、身份生命周期管理、特权帐
号统一管理控制，堡垒机特权服务，等
保合规

特权帐号管理，密码保险箱，强制密码策略，
应急保护

VPN远程接入 身份凭证窃取/仿冒、远程网络威胁 统一身份认证、二次认证 统一身份认证，多因子认证，VPN授权策略最
小化控制

终端安全准入

业务安全访问

系统安全运维
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基于零信任的身份安全能力架构

动态
授权

身份
分析

统一身
份管理

自适应
认证

最小化授权 
让合适的人拥有对资源的最小

访问权限

安全访问 
以资源为中心，以身份为基石，从应用、

功能、API逐层建立访问权限

简化运维 
降低运营成本，微服务化、自动

化、可扩展性强

身份运营服务
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基于零信任的身份安全能力一览
打通身份信
息孤岛，提
升用户体验

用户账号多、多身份源信息不统一

访问不同系统使用不同的帐号和口令，用户体验差

重要业务系统缺少功能级、数据级授权

降低账号安
全风险

身份攻击（社工、暴力破解、字典攻击等）

沉默账号、孤儿账号的发现

多因素认证没有适应复杂的上下文环境，用户体验差

减少权限管
理漏洞

静态授权难以应对复杂的IT环境

特权权限滥用

越权操作

权限及时回收

降低管理运
维成本

帐号的开通和关闭缺乏上下文支持

帐号管理策略、流程不统一　

用户多账号管理，审计分析困难

设备认证

多因素认证

用户认证

权限分析账号分析

身份画像

应用级权限管理 数据级权限管理

用户管理 身份服务

资源管理

API权限管理

单点登录

功能级权限管理

动态授权

日志审计

身份分析

自适应认证

统一身份管理

自助注册

访问申请

设备审批

身份运营服务



BCS2022系列活动-冬奥网络安全“零事故”宣传周

基于零信任的身份安全集成架构

 针对冬奥进行场景化梳理，形成身份的管理、认证、权限控制多层级安全需求
 设计参照奥组委身份安全的建议、要求、大赛经验，设计业务逻辑
 结合我司在身份安全、零信任领域的安全能力，完善安全设计
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冬奥&冬残奥会身份安全的部署架构

综合考量：
 从高可用层面上，考虑PDC、SDC主备方案。系统部署2层 SLB，基于探活的主动故障检测，故障切换时间<5秒
 从系统自身安全性上，采用DMZ，Trusted， Secured三级部署的模式，保障核心数据安全。
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冬奥&冬残奥会身份安全方案效果

   0 事故
q 系统健壮性设计

q 系统安全设计

q 系统合规性设计

q 系统体验设计

两场赛事期间系统平稳运行，无任何系统故障单

零投诉、无客户使用故障单

成功防住多次恶意爆破攻击。

通过所有的攻防演练和渗透测试。

合规通过等保三级要求。

数据隐私满足合规要求。

交互设计得到奥组委的认可。

易用性和安全性的完美平衡。

l 35000+用户：管理超过

35000个冬奥的用户，包括志愿

者、火炬手、和来自世界各地的

冬奥工作人员，为这些用户提供

身份和认证管理。

l 30+应用：对接奥组委30+应

用系统，提供这些系统的单点登

录和权限控制能力，包括： OMS

系统、收费卡系统、抵离信息系

统、冬奥医疗系统、在线学习系

统、主运行中心和数据可视化平

台等。为冬奥期间整个IT系统运

维和管理提供保障。

100%安全

100%合规

100%满意
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冬奥&冬残奥会身份安全建议
思 考

问题

1、冬奥期间，为了保证业务安全，使用配发终端，统一在RSMC进行系统运维和修复发布，减少了攻击面和

收缩人员的权限，是否有更好的方式？

2、赛事期间，外网大量身份密码爆破尝试，由于部分业务、统一身份认证平台均对互联网开放，通过验证码、

多因素认证、WAF等手段保证业务安全，一定程度可以缓解，怎么避免？

约束条件
1、部分系统由组委和源讯方提供，整体生命周期较短，配合改造的代价过高，无法达成改造共识

2、部分国外用户对客户端安装无法达成一致

解决方案

使用奇安信完整的零信任方案：

1、通过零信任客户端部署和感知，保证设备可靠和访问环境安全

2、通过零信任端口隐藏、链路加密保障外网访问业务安全

3、通过零信任动态授权能力，从应用、功能、API、数据多个维度做权限管控

4、通过零信任信任评估，与其他安全产品联动，提供的动态访问控制。
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奇安信零信任身份安全整体方案

企业数据中心1

-员工
-签发设备
-外包/访客
-BYOD设备

可信访问控制台TAC

可信应用代理TAP

办公应用

数据服务

业务应用

开放服务/API

-普通员工
-运维人员

员工

-BYOD设备
-企业签发设备
-第三方应用系统

设备及系统

-外包人员
-合作伙伴

非员工

远程用户/终端（互联网）
远程访问

零信任网络访问ZTNA
收缩暴露面，业务安全访问

TAC

TAP

TIP

ZTNA安全栈

数据中心2

零信任身份安全平台ZTP
为应用和数据提供身份安全及动态细粒度权限管控

安全联动

业务安全访问

数据权限卫士系统

智能可信身份系统

智能身份分析系统

内网访问

用户/终端（办公网）

可信API代理TIP

TAC

TAP

TIP

ZTNA安全栈

数据中心N

其他安全支撑平台

应用/服务（业务网）

多云/数据中心统一管控身份安全增强
数据级动态授权

可叠加

应用 服务
中台、API平台

数据

DMZ 办公网 业务网互联网

零信任网络访问ZTNA（收缩暴露面，业务安全访问） 零信任平台ZTP（为应用和数据提供身份安全及动态细粒度权限管控能力，构建全场景零信任）
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奇安信零信任网络访问解决方案

零信任客户端-TA

用户认证

奇安信零信任ZTNA产品

SPA敲门

应用导流

浏览器PC应用/
移动App

业务应用
可信应用代理-TAP

策略执行

业务收缩

网络隐身

传输加密

OpenAPI

其它安全平台产品
身份认证 攻防态势

已有4A/IAM

单点登录

身份同步

OA Web CRM Web

邮箱系统 桌面云

浏览器直接访问
7层Web代理隧道

应用程序导流访问
3/4层TLS隧道

用户行为分析
零信任认证中心 天眼/SOC IDA分析

环境感知

可信访问控制台-TAC

访问控制

准入控制自适应认证

授权管理

……

防病毒

天擎
终端安全

桌管与准入

统一认证

身份管理

网络威胁检测

失陷检测

身份分析

访问分析

主体 客体
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奇安信零信任网络访问安全能力一览

准入策略

访问策略

策略引擎

可视化

审计分析

设备自身安全

高可用性

动态
访问
控制

便捷
运维
管理

安全联动

身份风险

终端风险

网络风险

权限风险

数据风险

认证体验（高认证强度带来的用户体验问题）
账号风险（账号滥用、盗取凭证，暴力破解）
认证风险（单因素认证、暴力破解等）

终端授信风险（不可信设备登录和访问）
基础安全风险（未安装杀毒软件、漏洞补丁、安全配置等）

应用合规风险（远控软件、恶意软件 等）

业务数据明文落地物理终端，未有效隔离

应用仿冒（失陷设备仿冒业务应用进行访问获取数据） 
权限漏洞（授权粒度过大、权限未及时回收、越权访问等）

VPN端口开放，自身漏洞，被扫描渗透成为跳板

业务暴露面过大
明文传输、中间人攻击

敏感数据截屏、外发等

身份
安全

用户管理 认证管理

设备
安全

应用
安全

授权管理

限速限流 权限采集

数据
安全

安全沙箱

水印

设备管理 设备授信

环境感知 可信应用

自适应认证

网络
安全

传输加密

网络隐身

隧道隔离 

防截屏/录屏

安全桌面

奇安信ID

私有DNS

业务收缩
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奇安信零信任的优势

第十届吴文俊人工智能科技进步奖（企业技术创新工程项目）；

国内首个零信任国家标准《信息安全技术 零信任参考体系架构》牵头单位；

列入Forrester零信任成长型供应商；

零信任联盟牵头发起单位——国内首个以零信任为核心的联盟组织；

牵头金科委十四五《金融行业零信任安全架构研究报告》；

首批首家中国信通院“Zero Trust Ready”权威认证；

入选工信部2021年大数据产业发展试点示范项目名单；

入选工信部2021年数字技术融合创新应用典型解决方案；

翻译&出版业内首部零信任理论专著《零信任网络》；

国内首位 Forrester ZTX Strategist （零信任战略专家）;

……
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THANKS


