
行业解决方案

供应链安全治理方法
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交付环节（供应商侧：没人管、有人问）

• 下载源可靠性问题

• 供应商交付中间环节引入恶意代码

• 损害软件的完整性

开发环节（原厂商侧：有人管、有人问）

• 开源组件漏洞问题比较多，并且依赖关系复杂

• 程序员编码问题（漏洞/后门）

• 编译环境污染问题

• 开发安全审核流程缺失

使用环节（用户侧：没人管、没人问）

• 软件更新被劫持问题

• 正常软件版本被插入恶意代码

供应链安全-攻击分析

原图

需更新演讲词
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供应链安全-建设目标

1. 识别开发组件资产，分析与评估代码开源软件面临的安全威胁

2. 建立对代码开源组件的使用管控和对漏洞的应急响应机制

3. 构建软件空间测绘数据，形成对威胁事件影响范围的全面准确评估能力

4. 突破软件元素深度分析技术，形成细粒度规范化的软件安全性测试方法

5. 建立软件空间中的异常监测机制，实现对供应链攻击的主动发现和预警
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软件供应链安全解决方案

1.代码安全

（代码/开源卫士）

2.软件空间测绘

（天问）

3.安全服务

（自动化渗透测试）

4. 流程管理

（SOC+SOAR）

供应链安全-方案设计思路
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供应链安全-平台支持




