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对网神 SecGate 3600 防火墙已停服的 SECOS2 版本

安全加固的公告 
 

尊敬的奇安信客户，您好： 

感谢您一直以来对奇安信公司的信赖与支持，为进一步提升防火墙产品的用

户体验和可靠性，更好服务客户，我公司正式发布网神 SecGate 3600 防火墙已

停服的 SECOS2 版本（5.21.10、5.21.14、5.21.16、5.21.17、5.21.18）的加固

方案。 

以下为加固方案说明： 

1. 对于外网口，关闭不必要的管理方式 

在网络配置->接口 IP->物理接口、子接口、VLAN、聚合接口，凡是三层接口

均需要取消掉 PING 及管理等权限。 

如果客户存在外网管理访问的需求, 那么必须配置允许访问的源 IP，并且尽

可能使用单主机 IP，尽可能减小管理的源 IP 范围。 

 

2. 开启可信主机 

对于内网口，配置允许访问的 IP，方法如下： 

系统配置->管理主机，删除没必要的管理 IP，保留必要的管理 IP，去掉“管

理主机不受限制”选项框，使可信主机配置生效，从而精准控制设备管理权限。 

配置好后使用非列表内 IP 地址访问防火墙 web 管理界面应该不能访问，只

有列表内的主机可以访问 web 管理界面。 

 
3. 清理不必要的管理员，检查并修改管理员口令 

管理配置->管理员账号，删除掉没有用处的账号。保留必要账号，注意修改

密码复杂度。 
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奇安信科技集团股份有限公司 
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